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RZ der IHK KRZ der IHK Kööln fln füür den Verbundr den Verbund
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RZ der IHK KRZ der IHK Kööln fln füür den Verbundr den Verbund
Windows 2003 Terminalserver Farm

Firewall

4Mbit 
MPLS-Netz

700
Benutzer

IHK Köln mit Zweig- u. 
Außenstellen 
NC� s ICA Client

1GBit Backbone

Windows 2003 ADS native Mode
W2003, W2000 Memberserver

Basis-Anwendungen auf 
alle Terminalserver

Sonderanwendungen 
auf Sonderserver!

IHK Bonn/Rhein-Sieg, 
IHK Düsseldorf,
IHK Duisburg, 
DeBeLux,
PC� s ICA Client

IHK Bremerhaven,
IHK Emden,
IHK Oldenburg 
PC� s ICA Client
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Datenhaltung im SANDatenhaltung im SAN

RZ Backup-RZ
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AgendaAgenda

� Drucker-Grundlage

� Drucken unter Citrix

� Druckertreiberproblematik auf einem 
Printserver

� Printserver = nur TCP/IP-Drucker

� Citrix PS 4.5 Eigenheiten
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DruckerDrucker--GrundlageGrundlage

Druckprozess:

• Applikation

• Rendern

• Spoolen

• Print
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DruckerDrucker--GrundlageGrundlage

� Wo finden sich Druckerinformationen?
– Treiber:

C:\WINDOWS\system32\spool\drivers\w32x86\3
C:\WINDOWS\inf
evtl. C:\WINDOWS\System32
evtl. C:\WINDOWS\system32\spool\drivers\xyz 
HKLM\System\CurrentControlSet\Control\Print\Environments\Windows 
NT x86\Drivers\Version-3

– Druckerobjekt:
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Print\Printers
HKLM\System\CurrentControlSet\Control\Print\Printers
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DruckerDrucker--GrundlageGrundlage

� Wo wird der Standard-Drucker gespeichert?
HKCU\Software\Microsoft\WindowsNT\CurrentVersion\Windows

� Über welche Komponente wird jeder 
Druckjob abgewickelt?
Pagefile
Defragmentierung – Pagedefrag (SysInternals)
ClearPageFileAtShutdown
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DruckerDrucker--GrundlageGrundlage

� Woran erkennt man Kernel-Mode-Treiber?
– HKLM\System\CurrentControlSet\Control\Print\Environments\

Windows NT x86\Drivers\Version-2
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DruckerDrucker--GrundlageGrundlage

� Aufgaben des Printservers
– Spoolt und stellt die Druckertreiber für die Installation zur Verfügung 

� Client-Treiber
– C:\WINDOWS\System32\Spool\Drivers\W32x86\3

– HKLM\Software\Microsoft\Windows 
NT\CurrentVersion\Print\Providers\LanMan Print Services\Servers

– HKLM\System\CurrentControlSet\Control\Print\Environments\Windo
ws NT x86\Drivers\Version-3

� Client-Druckerobjekt
– HKCU\Printers\Connections

– HKCU\Software\Microsoft\Windows NT\CurrentVersion
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DruckerDrucker--GrundlageGrundlage

� Treiberinstallation über .INF oder .EXE/MSI?
– .INF sind vorzuziehen

– Analyse der .EXE- und .MSI-Dateien mit 
z.B. Installrite, Installspy, Regshot

– Bei EXE/MSI werden häufig zusätzliche Komponente installiert



24.-25. Oktober 2007 Frank Schmidt 12

DruckerDrucker--GrundlageGrundlage

� Problematische Druckertreiber

� HP
– Häufig gleichnamige Dateien unterschiedlicher Version
– DependentFiles
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver

� Sichergestellt, dass Druckertreiber nur von 
einer vertrauenswürdigen Quelle installiert 
werden!
– HKLM\SYSTEM\CurrentControlSet\Control\Print\Providers\LanMan Print 

Services \servers

– LoadTrustedDrivers als REG_DWORD hinzufügen (0,1)�

– TrustedDriverPath als REG_DWORD hinzufügen
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Drucker lDrucker lööschenschen

� Bedenke beim Löschen eines Druckerobjekts
– Treiber verbleibt auf dem System

– Nur Informationen zum Druckerobjekt werden gelöscht
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Drucker lDrucker lööschenschen

� Auskunft Registry
� HKLM\Software\Microsoft\WindowsNT\CurrentCersion\Print\Printers\xyz

bzw.
HKLM\System\CurrentControlSet\Control\Print\Printers\xyz
– PrinterDriverData

– Printer Driver

– Security

� HKLM\Software\Microsoft\Windows 
NT\CurrentCersion\Print\Providers\LanMan Print Services\Servers

� HKLM\System\CurrentControlSet\Control\Print\Environments\Windows 
NT x86\Drivers\Version-3\xyz\Dependent Files
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Druckauftrag lDruckauftrag läßäßt sich nicht lt sich nicht lööschen?schen?

� Administratoren als Teil des 
Betriebssystemes einsetzen

� Als Dienst anmelden

� Ersetzen eines Token auf Prozessebene
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Problematische ApplikationenProblematische Applikationen

� Adobe Reader
– Ohne einen Standarddrucker kann Adobe nicht drucken
– Unnötig große Druckdatenmengen mit der 

Standardeinstellungen möglich

49 KB-Datei, Druckjob > 10 MB 49 KB-Datei, Druckjob < 500 KB
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Drucken unter CitrixDrucken unter Citrix

Bedenke bei der Auswahl der Treiber

� Ist der Treiber multiuser-fähig?

� Funktioniert die Treiberreplikation via CMC?

� Autocreated Drucker: Werden 
Druckeinstellungen behalten?



24.-25. Oktober 2007 Frank Schmidt 19

Drucken unter CitrixDrucken unter Citrix

Bedenke bei der Auswahl der Treiber

� z. B. Kyocera, Brother: Nur Classic-Treiber

� HP: Kollision Treiber-Dateien

� Druckersprache
– 1.) Postscipt
– 2.) PCL5

– 3.) PCL6
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver
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Druckertreiberproblematik auf einem Druckertreiberproblematik auf einem 
PrintserverPrintserver

• Bei der Treiberänderung bleiben 

Devmode-Einstellungen erhalten!

� Nicht den Treiber ändern, sondern 

Drucker neu anlegen!
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Printserver = nur TCP/IPPrintserver = nur TCP/IP--DruckerDrucker
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Printserver = nur TCP/IPPrintserver = nur TCP/IP--DruckerDrucker

� Windows LPD 
einrichten
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Printserver = nur TCP/IPPrintserver = nur TCP/IP--DruckerDrucker

� Den Dienst auf Typ =Automatisch stellen



24.-25. Oktober 2007 Frank Schmidt 28

Printserver = nur TCP/IPPrintserver = nur TCP/IP--DruckerDrucker

� Lokaler Drucker 
wird nicht 
freigegeben
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Printserver = nur TCP/IPPrintserver = nur TCP/IP--DruckerDrucker

� Lokaler Drucker wird über den 
Druckername angesprochen.
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Druck via LPR / LPDDruck via LPR / LPD

� RFC1179
– Port 515 (listen)�

– Port 721-731 (source), d.h. max. 11 Aufträge gleichzeitig in der 
Queue

– KB179156 - UseNonRFCSourcePorts 
Ports > 1024
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GDIGDI--Drucker ist kein Drucker ist kein 
Netzwerkdrucker!Netzwerkdrucker!

� Das Druckwerk eines Laserdruckers kann nur spezielle 
Rasterdaten verarbeiten. Diese werden durch den Raster 
Image Processor (RIP) erzeugt.

� Vor allem preisgünstige Drucker nutzen das Betriebssystem 
des ansteuernden Computers für die Erzeugung des 
Rasterbildes.

� Solche Geräte werden als GDI-Drucker bezeichnet und sind 
aufgrund des fehlenden Bild-Prozessors erheblich günstiger 
als Geräte mit eingebautem RIP.

� Bei Geräten der Mittelklasse erfolgt das „Rippen“ im Drucker 
selbst – an ihn werden also keine Rasterdaten, sondern 
Dokumente in Seitenbeschreibungssprachen wie PCL, 
Postscript oder PDF geschickt. Die Aufbereitung übernimmt 
der Drucker selbst.
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Update 
CPS 3.0 
ohne 
Probleme!
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Netzwerk-
Drucker 
werden 
über eine 
Richtlinie 
zusammen
gefasst…



24.-25. Oktober 2007 Frank Schmidt 34

Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� …und 
über 
DG-
Gruppen 
verteilt.
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Setzen des Standard-Druckers auf dem 
Citrix-Client nicht immer möglich!
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Lokaler User „ctx_cpsvuser“ legt Drucker an!
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Lösung I 
Pro Benutzer 
Anlegen einer 
neuen 
Richtlinie mit 
höherer 
Priorität…



24.-25. Oktober 2007 Frank Schmidt 38

Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Lösung I
…und setzen 
des 
Standard-
Druckers in 
der CMC
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Lösung II 
Backup und Restore eines Teilbereiches der  
Registry über eine Policy
– reg EXPORT "HKEY_CURRENT_USER\Software\Microsoft\

Windows NT\CurrentVersion\Windows" 
h:\windows\default_drucker.reg /Y

– reg import h:\windows\default_drucker.reg

� Lösung III
Dritanbieter-Tools 
– z.B. DABCC = ctxdefprnt-logon.exe
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Papierformat am Client verstellt sich nach 
Netzwerkdrucker-Aktualisierung
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Citrix PS 4.5 EigenheitenCitrix PS 4.5 Eigenheiten

� Lösung
IRPstackSize anlegen und auf 18 erhöhen.



FragenFragen??
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KontaktdatenKontaktdaten
Frank Schmidt
IHK Köln
Leiter Systemadministration
Geschäftsbereich Unternehmensförderung, Handel, 
Informations- und Kommunikationstechnik
Unter Sachsenhausen 10-26
50667 Köln
Tel. 0221 1640-716
Fax 0221 1640-709
E-Mail: frank.schmidt@koeln.ihk.de


