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1. Einleitung

Dieses White Paper richtet sich speziell an KMU (kleine- und mittelstédndische
Unternehmen) zum Thema Backup. Es kann bei dem begrenzten Umfang keinen
Anspruch auf Vollstandigkeit erheben. Fur weiterfihrende Informationen benutzen
Sie bitte die Quellenangaben bzw. einschlagige Fachliteratur.

Die secumem GmbH winscht Ihnen viel Spald beim Lesen und viel Erfolg bei der
Umsetzung.

2. Anforderungen von KMU an Backups

Neben gesetzlichen Anforderungen die KMU im Zuge der Datenspeicherung treffen sind
auch praktische Griinde von Bedeutung. Wer kenn das nicht: Eine Datei wird versehentlich
Uberschrieben oder geléscht. Wenn Sie keine Backups machen und die Datei unwichtig war
hatten Sie Gluck. Haben Sie aber wichtige Daten zerstort ist das Backup der Retter in der
Not. Vor allem wenn dieser Vorfall mehrere Wochen zuriick liegt. Doch auch nach einer
Katastrophe wie etwa einem Feuer sollten Sie so schnell wie mdglich wieder geschaftsfahig
sein. Und ohne Daten kein Geschaft.

Bei KMU treten gegenitber GroBunternehmen folgende Punkte besonders in den
Vordergrund:

Kosten

Platzbedarf

Auch von Nichttechnikern bedienbar

Deshalb setzen gerade kleine Unternehmen mangels Ressourcen oft auf unpraktikable
Backupstrategien. Besonders beliebt sind hier beispielsweise: CD’s, DVD’s und USB-Sticks.

3. Ein Vergleich der unterschiedlichen
Speichermdoglichkeiten

Es eignen sich neben optischen auch magnetische und elektronische Medien fir die
Datensicherung. Die fir KMU in Frage kommenden werden deshalb einer genaueren
Betrachtung unterzogen.

3.1 CD’s als Backupmedium sind wenig geeignet

Kurzfristige Einsparungen verursachen auf lange Sicht oft Mehrkosten. Ein gutes Beispiel
hierfir sind CD’s als Backupmedium. Die Investition ist minimal, da fast jeder Computer
einen CD Brenner enthélt und das Medium in der Anschaffung preiswert ist. Auf lange Sicht
ist diese Losung aus mehreren Grinden jedoch nicht optimal:

Geringe Speicherkapazitat

Niedrige Ubertragungsrate

Manuelles Handling (Beschriften, einlegen etc.)

Tresor fur die Aufbewahrung empfehlenswert
Je nach Backupstrategie sind CD’s bedingt oder gar nicht geeignet. Wenn lhre wichtigsten
Daten auf eine CD passen, Sie ca. 15 Minuten Wartezeit fir das Beschreiben des
Datentrdgers haben und diesen ordentlich beschriften sowie sicher aufbewahren, kommt
dieses Medium fur Sie in Frage. Die Speicherkapazitat eine CD betragt maximal 900 MB. Bei
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taglich empfohlenen Backups bendétigen Sie somit Uber eine Stunde pro Woche. Mehrere
CD’s pro Backup sind deshalb ein Ausschlusskriterium. Auch die Menge an benétigten CD’s
sollte nicht unterschéatzt werden. So kann schnell ein unibersichtliches Archiv entstehen.

Fir Langzeitarchivierungen sind CD’s nicht geeignet

Die typische Lebensdauer unter Praxisbedingungen liegt bei etwa 2 bis 3 Jahren'. Nach
dieser Zeit missen die Daten umkopiert werden.

Fazit: CD’s als Backupmedium eignen sich nur fur kurzfristige und gelegentliche Backups
bei kleinen Datenmengen. Ein sorgsames Handling ist unbedingt notwendig, da Kratzer die
Daten beschéadigen konnen. Die typische Lebensdauer eine CD betragt etwa 2 bis 3 Jahre.

3.2 DVD'’s, HD-Disk, Blu-ray Discs als Backupmedium  sind bedingt geeignet

DVD'’s, HD-Disk und Blu-ray Discs besitzen im Vergleich zu CD’s eine hthere Datendichte.
So haben diese Datentrager Speicherkapazitaten von 4,7 GB (Single Layer DVD) bis etwa
50 GB (Dual Layer Blu-ray Disc). Im Prinzip treten die gleichen Probleme wie bei CD’s auf,
wenngleich manche Datentréager (z.B. Blu-ray Disc) robuster gegen zerkratzen sind.
Bedenken Sie auch den schnellen Wandel in der IT-Welt. So ist die HD-DVD von der Blu-ray
Disc im Formatkrieg verdrangt worden? und die Hersteller stellen die Entwicklung und
Produktion der HD-DVD's incl. Laufwerke ein. Aus diesem Grunde ist es ratsam die Daten
von HD-DVD’s auf andere Datentrdger umzukopieren. Fur geringe Datenmengen und bei
gelegentlichen Backups sind DVD’s und Blu-ray Discs bedingt geeignet. Die Datentrager
sollten an einem sicheren Ort verwahrt werden. Hierzu eignet sich ein Tresor oder
Bankschliel3fach. Fur die Langzeitarchivierung sind DVD’s und Blu-ray Discs nicht geeignet
und sollten wie CD’s nach ca. 2-3 Jahren umkopiert werden.

3.3 USB-Sticks als ergdnzendes Backupmedium

USB-Sticks sind klein handlich und bieten Speicherkapazitaten bis derzeit®* 256 GB. Fiir
Backups sind sie jedoch nur bedingt geeignet, da:

Hoher Preis pro GB*

Verlustrisiko aufgrund der geringen Gréi3e

Anfallig gegen Umwelteinfliisse

Wenn grofRere Datenmengen gesichert werden missen, kommen USB-Sticks schnell an ihre
Grenzen. Aufgrund des hohen Preises pro GB ist dieses Medium allenfalls fir die kurzfristige
Sicherung der wichtigsten Daten geeignet. USB-Sticks flr Backups konnen allenfalls eine
Erganzung in der Backupstrategie darstellen.

3.4 Externe Festplatten sind eine gute Alternative

Externe Festplatten bieten eine hohe Speicherkapazitat bei geringem Preis. Fir KMU stellen
diese Datentrager eine gute Mdoglichkeit fir Backups dar. Aus Sicherheitsgriinden ist es
sinnvoll mindestens zwei externe Festplatten wechselweise einzusetzen. Eine befindet sich
im Unternehmen und eine andere am Auslagerungsort. Die Daten sollten unbedingt
verschlisselt werden, wodurch unbefugter Zugriff im Verlustfall erschwert wird. Da bis auf
kleine Modelle die meisten externen Festplatten einen separaten Stromanschluss tber ein

! http://edoc.hu-berlin.de/series/nestor-ratgeber/1/PDF/1.pdf

% Seite ,HD DVD*. In: Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand: 24. August 2009, 19:20
UTC. URL: http://de.wikipedia.org/w/index.php?titte=HD DVD&oldid=63730095 (Abgerufen: 29.
Oktober 2009, 11:51 UTC)

® Stand: 11.11.2009

*im Durchschnitt 3,90 EUR pro GB bei einem USB-Stick mit 16 GB Speicherkapazitat Stand 11/2009
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Netzteil bendtigen, entsteht oft eine Stolperfalle. Fir einen Datenverlust gentigt bereits das
Umfallen der externen Festplatte®.

2.5 Magnetbander — altbewahrt aber nicht optimal

Magnetbander sind seit etwa 1950 in der Industrie im Einsatz und haben sich seither als
Backupmedium bewahrt. Fir die Langzeitarchivierung sind Magnetbénder sehr gut
untersucht und Haltbarkeiten von 30 Jahren sind bei entsprechender Lagerung gegeben.
Doch Vorsicht: Durch den raschen Wandel in der IT-Welt gibt es zahlreiche Formate die
auftauchen und wieder verschwinden und nicht mit modernen Geréaten kompatibel sind. Ein
intakter Datentrager ohne Laufwerk ist nichts wert.
Gerade bei KMU sind Magnetbander nicht immer optimal, da:
- Ungeeignete Lagerbedingungen (Temperatur, Feuchtigkeit)

Eine regelméRige Prufung und Wartung des Laufwerks notwendig ist

Nur teure Bandlaufwerke (mehrere tausend Euro) sind auf lange Sicht sinnvoll, da

ansonsten viel Zeit beim Kopieren der Daten bendétigt wird und viele Bander bendtigt

werden.

Kontrolle der beschriebenen Bander notwendig

Zeitdauer um an die richtige Stelle zu spulen (besonders relevant bei der

Rekonstruktion mehrerer Dateien)

Manueller Aufwand

In der Praxis zeigt sich ofter®, dass Daten auf beschriebenen Béandern unlesbar sind, wenn
das Laufwerk nicht regelmafiig fachméannisch kontrolliert wird.

Doch Vorsicht;

2.6 Mobile Datentréger stellen auch eine Gefahr dar !

Bedingt durch die kompakten Abmessungen kdénnen mobile Datentrdger leicht gestohlen
werden (z.B. Werkspionage) oder verloren gehen. Die meisten mobilen Datentrager besitzen
einen geringen Schutz gegen Umwelteinflisse und koénnen leicht beschadigt werden.
Werden mehrere Datentrager benétigt, erhdht sich das Verwechslungsrisiko und der damit
einhergehende Datenverlust durch Uberschreiben. Deswegen ist es notwendig, dass die
entsprechenden Mitarbeiter im Handling geschult werden.

Meistens werden aus Unkenntnis die Daten nicht einmal verschlisselt, wenngleich jede
vernunftige Backupsoftware diese Option anbietet. Bei Datentragerverlust konnte ein Finder
ohne Probleme Zugriff auf die Informationen erhalten.

2.7 So nutzen Sie mobile Datentrager richtig

Verschliusseln Sie Ihre Daten. Das Passwort sollte mindestens 12 Zeichen lang und
sicher’ sein. Empfehlenswert sind Buchstaben, Zahlen und
Sonderzeichenkombinationen. Einheitspassworter gelten als nicht sicher.

® Das verdrangte Risiko Datenverlust* S&I Méarz 2008
http://www.sui24.net/pi/index.php?StorylD=105&articlelD=123629 (Abgerufen: 12. November 2009,
10:32 UTC)

® Bundesamt fiir Sicherheit in der Informationstechnik ; Leitfaden Informationssicherheit ; Szenario 1:
,Kein Backup“ https://www.bsi.bund.de/cae/servlet/contentblob/540280/publicationFile/35041/GS-
Leitfaden pdf.pdf

" Siehe Seite ,Kennwort“. In: Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand: 31. August 2009,
19:27 UTC. URL: http://de.wikipedia.org/w/index.php?titte=Kennwort&oldid=63984087 (Abgerufen: 23.
September 2009, 11:15 UTC)
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Der Mitarbeiter muss geschult im Umgang mit dem Speichermedium sein.

Der Mitarbeiter sollte dem Unternehmen angehéren und die entsprechenden
Kompetenzen besitzen.

Die Verwahrung des Speichermediums muss an einem sicheren Ort (z.B. Tresor)
erfolgen.

Tauschen Sie wieder beschreibbare Speichermedien rechtzeitig aus.

Uberlegen Sie sich ein auf Dauer gut durchfiihrbares Konzept und beschriften Sie die
Speichermedien entsprechend. Beispiele finden Sie im Anhang.

Vernichten Sie ausgemusterte Datentrager.

2.8 Onlinebackups sind mit Vorsicht zu geniel3en

Online-Backup's erlebten in den vergangenen Jahren einen starken Aufschwung. Uber eine
Software des jeweiligen Online-Backupanbieters werden die Daten verschlisselt zu einem
Server hochgeladen. Werden die Daten ben6étigt, kdnnen diese einfach heruntergeladen
werden. Unternehmen mit geringen Datenmengen und dem Zugang zu einem
Breitbandanschluss kdnnen diese Moglichkeit der Backups optimal Nutzen. Was als geringe
Datenmenge betrachtet wird, ist hauptséachlich vom upstream (Hochladen von Daten)
abhangig. Als Faustregel gilt: Ihre taglich veranderten Daten sollten innerhalb von maximal 5
Stunden hochgeladen werden kénnen. Das erste Backup kann dabei durchaus mehrere
Tage in Anspruch nehmen. Beachten sie dazu die upstream-Bandbreite bei ihrem DSL-
Anbieter.

Unter den Anbietern von Online-Backup-Losungen gibt es leider zahlreiche schwarze
Schafe. So besitzen einige unzureichende Hardware und keine Backupsysteme bzw.
Spiegelserver. Hier hilft nur das Nachfragen beim Anbieter. Lassen Sie sich zugesicherte
Eigenschaften schriftlich bestatigen. Zudem haben Untersuchungen® ergeben, dass
zahlreiche Schwachstellen existieren. So ist es bei entsprechender Sachkenntnis und
manchen Anbietern moglich die online gesicherten Daten unberechtigt zu downloaden oder
einfach komplett zu l6schen. Zusatzlich sollten Sie trotz des Onlinebackups immer eine
weitere Sicherung vorhalten. Auch online gesicherte Daten kénnen verloren gehen®.

Sensible Daten nicht online Ubertragen!

Sensible Daten sollten niemals online Ubertragen werden. Selbst eine Verschlisselung ist
nicht immer ausreichend. Bedenken Sie folgende Punkte:

Kennen wirklich nur die Eingeweihten das Passwort? (Hinweis: Die Kenntnis vom
richtigen Passwort ist ohne die Daten wertlos)

Ist in mehreren Jahren die Verschliisselung immer noch sicher'®?

Ist der Onlinebackup-Anbieter vertrauenswirdig?

8 Siehe http://www.heise.de/security/c-t-Test-Online-Backups-mit-schweren-Sicherheitsproblemen--
[news/meldung/108105 , zugegriffen am 23.09.2009

® Siehe http://www.macnotes.de/2009/10/13/t-mobile-sidekick-microsoft-verliert-daten-von-800000-
nutzern-dank-servercrash/ , zugegriffen am 14.10.2009

1% Siehe Seite ,Brechen (Kryptologie)“. In: Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand: 18.
Mai 2009, 00:31 UTC. URL:
http://de.wikipedia.org/w/index.php?title=Brechen_(Kryptologie)&oldid=60170884 (Abgerufen: 28.
September 2009, 07:06 UTC)
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Wenn Sie von einem Onlinebackup nicht (berzeugt sind und leicht transportierbare
Speichermedien ein Problem darstellen, kénnen Sie unfallgeschiitzte Datenspeicher nutzen.

2.9 Unfallgeschiitzte Datenspeicher bieten Vorteile

Im Prinzip handelt es sich bei einem unfallgeschiitzten Datenspeicher™, wie etwa dem
Threx-Datensafe von secumem, um eine Blackbox mit Computeranschluss. In der Praxis
werden solche Datenspeicher auch als extrem geschiitzte externe Festplatte bezeichnet.
Meistens sind diese Datenspeicher wie ein Tresor aufgebaut und besitzen verschiedene
Schutzmechanismen gegen aul3ere Gefahren. So sind einige durch eine Spezialisolierung
selbst gegen Feuer geschiitzt. Im Vergleich zu einem Tresor besitzt diese Art von
Datenspeicher zusatzlich einen Warmetauscher. Dieser sorgt dafir, dass die Datentrager im
laufenden Betrieb aufgrund der guten Isolierung nicht tberhitzen.

Gegenuber anderen Speichermedien ergeben sich folgende Vorteile:
- Backup kann leicht automatisiert werden
Daten bleiben im Unternehmen
Zum Teil Rundumschutz gegen physische Gefahren®?
Hohe Datenlbertragungsrate
Kein manuelles Handling

Insbesondere Kunden mit sehr sensiblen Daten (z.B. Patentanwalt) profitieren bei Einsatz
eines unfallgeschitzten Datenspeichers. Die einfache Einbindung in die bestehende IT-
Landschaft erspart Umristungen. Nach einmaligem Einrichten in der Backupsoftware,
erfolgen die Backups vollautomatisch. Meldungen, wie etwa ein erfolgreiches Backup,
kénnen automatisch verschickt werden. Unfallgeschitzte Datenspeicher mit einem RAID
Level-1 sind auch gegen einen Festplattenausfall immun. Wenn dieser Fall eintritt, muss
lediglich die Defekte gegen eine funktionierende Festplatte ausgetauscht werden. Das
Umkopieren der Daten erfolgt anschlieRend automatisch. Die Betriebskosten sind minimal,
da keine fixen Kosten anfallen. Unfallgeschiitzte Datenspeicher werden erst seit kurzem in
der Praxis eingesetzt. Deshalb sollten Sie besonders auf folgende Eigenschaften ein
Augenmerk richten:
- Diebstahlschutz (Bodenverankerung)

(Hoch-) Sicherheitsschloss

RAID-System integriert

Schutz vor Elementargefahren (z.B. Feuer, Wasser)

Einfache Handhabung

Datentrager kénnen problemlos selbst gewechselt werden (z.B. bei Ausfall oder

grolRerem Speicherbedarf)

Auch hier gilt wie immer: Die Daten sollten zusatzlich an einem weiteren Ort gesichert
werden. In der Praxis hat es sich bewahrt wéchentlich eine echte Auslagerung auf Band oder
einer externen Festplatte durchzufihren. Der Preis eines unfallgeschiitzten Datenspeichers
amortisiert sich aufgrund des hohen Automatisierungsgrades innerhalb kurzer Zeit.

Damit Sie alles besser Uberblicken kénnen, erhalten Sie auf der nachsten Seite einen
Uberblick der gangige Backupmdglichkeiten sowie deren Vor- und Nachteile.

! seite ,Unfallgeschiitzter Datenspeicher. In: Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand:
24. Juli 2009, 17:39 UTC. URL:

http://de.wikipedia.org/w/index.php?title=Unfallgesch%C3%BCtzter Datenspeicher&oldid=62580893
§Abgerufen: 14. Oktober 2009, 11:24 UTC)

2 http://www.secumem.eu/index.php?option=com_docman&task=cat_view&gid=19&Itemid=54
(Abgerufen: 14. Oktober 2009, 13:32 UTC)
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2.10 Uberblick der gangigen Backupspeicher

'y
= . parddisk
. [ 7 N K.

unfallgeschutzter
Datenspeicher i
Produkt “Threx Datensafe” Onlinebackup Bandlaufwerk exterme F.estp\qﬁenr CD, DVD,
Blu-ray Disc
Preis (bei 1000 GB) + + + + -+ + + + + + + +
automatisch +++++ +++++ ++ + ++ +
Datentragerhandling + 4+ 4+ + + + 4+ + 4+ + + + +
Datentlibertragungsrate + 4+ 4+ + + + + + + + + + +
Sicherheit ++ + + + ++ + + + + + + + +
Datenwiederherstellung + + + + + + + + + + + + + + +
Kompatibilitat (Migration) + + + + + + + + + + + + + +
Fazit optimale Losung fur kKeine sehr sicher, jedoch Seif jahrzehnten bewanr. Einfachste Losung da fast
und mittelstandische langsame Manuelle Auslagerung bzw. immer die notwendige
Untemehmen. Datenuberiragung (upload). | Spezialiresor notwendig. Hardware vorhanden ist.
Monatiiche Kosten Manuelle Auslagerung ozw.
| beachten, Spezialiresor notwendig,
wwwsecumemn.eu Je mehr+, umso besser (€] 11 / 2009 secumem GmioH

3. Migration beachten

Migration bedeutet im IT-Bereich den Umstieg auf eine andere Plattform. Wenn Sie
beispielsweise lhre Backups von einem veralteten Bandsystem auf ein Neues kopieren,
haben Sie diese Daten migriert. Bedenken Sie dieses Problem. Denn wenn lhr Laufwerk
ausfallt und Sie ein veraltetes und selten verkauftes System benutzen, werden Sie hier die
ersten Probleme bekommen. Die alten Béander sind nicht mehr lesbar. Dies passiert natirlich
genau dann, wenn die Daten am dringendsten gebraucht werden — etwa nach einem
Wasserschaden am Server. Setzen Sie unbedingt auf weit verbreitete Schnittstellen und
Systeme. Ein gutes Beispiel hierflr ist etwa USB. Diese Schnittstelle wird es aufgrund der
grolRen Verbreitung noch lange Zeit geben. Setzen Sie beispielsweise auf externe
Festplatten oder den Threx-Datensafe, dann kdénnen Sie auch sicher in 10 Jahren noch an
Ihre Daten gelangen. Bei einem RAID-Level 1 System ist zusatzlich das Problem eines
Festplattenausfalls minimiert, da selbst bei Ausfall einer Festplatte die Daten vollstandig
vorhanden sind. Durch auswechseln der defekten Festplatte gegen eine Neue, werden die
Daten dann wieder auf mehrere Datentrager verteilt. Zudem haben solche Systeme den
grol3en Vorteil, dass Uber nur eine Schnittstelle alle Daten vorhanden sind. Eine Migration
fallt somit deutlich leichter. Anstatt bei der Migration dauernd CD’s oder Béander wechseln zu
mussen, erledigt der Computer diese Arbeit fir Sie.

Beispiel: Herr Schreiber hat seine Backups alle noch mit einem alteren Bandlaufwerk
erledigt. Da dieses mit den heutigen Datenmengen nicht mithalten kann, war ein Umstieg
notwendig. Herr Schreiber hatte dazu die zeitraubende Aufgabe die insgesamt ca. 100
Bander umzukopieren. Jetzt nutzt er zusatzlich zu dem neuen Bandsystem einen
festplattenbasierten Datenspeicher fur die Backups, der nahezu beliebig nach oben skaliert
werden kann. In Zukunft bleiben ihm somit solche Kopieraktionen erspart.
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Zum Schluss erhalten Sie noch eine kleine Checkliste, anhand der Sie Ihre Backupstrategie
Uberprufen kdnnen.

4. Checkliste ** Backupstrategie fur KMU

Uberlegen Sie sich ein auf Dauer gut durchfiihrbares Konzept. Beispiele
finden Sie im Anhang

Dokumentation der Backupstrategie

Daten werden regelmaRig gesichert, am besten automa  tisch
Daten an einem sicheren Ort aufbewahren

Daten verschlisseln

Die Rucksicherung geschieht im Bedarfsfall einfach und schnell
Kontrolle der Backupdateien

Backuptests

RegelméaRige Uberpriifung ob die Backupstrategie noch ,up to date” ist
Verschiedene Speichermedientypen verwenden

Migration beachten und nur auf weit verbreiteten Me  dien sichern
Betriebskosten beachten

Mobile Gerate ebenfalls regelméaRig sichern (Handy, Laptop etc.)

Bilden Sie sich regelmafiig weiter und konsultieren Sie Spezialisten

'3 Diese Checkliste behandelt die wichtigsten Eckpunkte bei einem Backup im KMU-Bereich.
Detaillierte Informationen erhalten Sie beim ,Bundesamt flir Sicherheit in der Informationstechnik® in
der Rubrik "IT-Grundschutz-Profile" (www.bsi.bund.de)
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5. Anhang

5.1 Beispiel fuir eine Backupstrategie bei normalen Officetatigkeiten und mehreren
Arbeitsplatzen

Montags bis Donnerstags wird automatisch in einen Threx-Datensafe gesichert. Am Freitag
nimmt der Chef eine Bandsicherung mit nach Hause. Die Béander sind dabei folgendermaf3en
beschriftet:

Woche 1, Woche 2. Woche 3, Woche 4, Woche 5

Monat 1, Monat 2, Monat 3, Monat 6, Monat 12

Jahr 1, Jahr 2, Jahr 3, Jahr 4, Jahr 6, Jahr 10

5.2 Beispiel fuir eine Backupstrategie bei einer Gem  einde

Montags bis Donnerstags wird automatisch in einen Threx-Datensafe gesichert. Am Freitag
nimmt der Administrator eine Sicherung auf einer externen Festplatte mit nach Hause. Ist die
Datenmenge gering, kann mit zwei externen Festplatten der Datenbestand fur ca. 5 Jahre
lickenlos aufgezeichnet werden.

5.3 Beispiel fur eine freiberuflichen Vertriebsmita  rbeiter

Es werden taglich die wichtigsten Daten im Home Office auf eine externe Festplatte
Uberspielt. Einmal im Monat erfolg eine Komplettsicherung der gesamten Daten des Laptops.
Auch hier immer mindestens zwei externe Festplatten einsetzen, fur den Fall, dass eine
Austfallt.

5.4 Unternehmen aus der Biotechnologie

Forschungsergebnisse, Patente, Rezepte etc. gelten als hochsensibel. Diese Daten werden
in einen unfallgeschitzten Datenspeicher mit integriertem RAID-System taglich gesichert.
Der Chef nimmt zusatzlich jeden Freitag die verschlisselten Daten auf Band mit und bringt
diese in ein Bankschlief3fach. Die Béander sind dabei folgendermalf3en beschriftet:

Woche 01, Woche 02. Woche 03, Woche 04, Woche 05

Monat 01, Monat 02, Monat 03, Monat 04, Monat 05, Monat 06, Monat 07, Monat 08,

Monat 09, Monat 10, Monat 11, Monat 12

Jahrliche Bander mit Jahreszahlen

Das Passwort kennt nur der Chef und sein Investor.
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Einsparpotential fir KMU: Sicheres Backup

Denken Sie auch an die Datensicherung bei mobilen Geraten. Dieses Bild
zeigt einen Laptop nach einem Brand.
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