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Ereignisanzeige mit Remoteverwaltung,
Abonnements und PowerShell

Event

Manager

von Thomas Joos

Alle Fehler und Aktionen in Windows
finden sich in den Ereignisanzeigen.
So haben Administratoren eine im
Prinzip hervorragende Quelle fir das
Troubleshooting, denn anhand des

Ereignisprotokolls lassen sich problema-
tische Events identifizieren. Doch leider ist das Ganze ungefiltert eine sehr
unubersichtliche Angelegenheit, die erst mit Windows-Abonnements, der
PowerShell oder Drittanbietertools wirklich zielfihrend wird.

m ie Ereignisanzeige hilft, nach Pro-

gramm- und Systemaktionen zu
suchen, die zu einem Problem fiihren und
fordert Details zu Tage, die Thnen bei der
Ermittlung der Fehlerursache behilflich
sind. Zugleich lassen sich anhand dieser
Informationen auch Leistungsprobleme
beurteilen und beheben. Sie sollten in re-
gelmifligen Abstinden auf Server nach
entsprechenden Eintrégen suchen, da Sie
so frithzeitig Fehler erkennen. Der Spei-
cherort der Standardprotokolle in der Er-
eignisanzeige ist "%SystemRoot%\Sys-
tem32\winevt\Logs". Die Protokolldateien
erhalten die Endung "EVTX", da diese
XML-basiert sind.

Ereignisanzeige nutzen

Sie rufen die Ereignisanzeige durch Ein-
gabe von eventvwr.msc im Startmenii auf.
Unter Windows Server 2016 konnen Sie
im Startmenii direkt eventvwr.msc eintip-
pen oder iiber die Kombination der Tas-
ten "Windows" und "R" das Dialogfeld
"Ausfithren" aufrufen und dort den Pro-
grammnamen eingeben. In Windows Ser-
ver 2016 finden Sie die Ereignisanzeige
im Mentipunkt "Tools" und unter dem
Knoten "Windows-Protokolle" ist der Zu-
griff auf die Anwendungs-, System- und
Sicherheitsprotokolle moglich.
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Klicken Sie direkt auf den Knoten "Er-
eignisanzeige”, sehen Sie eine Zusam-
menfassung aller Serverfehler im rechten
Bereich und unter "Anwendungs- und
Dienstprotokolle" finden Sie zahlreiche
Protokolle zu den einzelnen Serverdiens-
ten in Windows Server 2016. Eintrage
zu Serveranwendungen wie SQL Server
oder Exchange beheimatet "Anwendun-
gen". Mit "Benutzerdefinierte Ansichten"
lassen Sie sich Filter fiir alle installierten
Serverrollen anzeigen. Auf diese Weise
konnen Sie auch Filter, zum Beispiel fiir
die verschiedenen SQL-Instanzen, er-
stellen lassen oder fiir andere Serveran-
wendungen, die auf dem Server instal-
liert sind.

Die "Benutzerdefinierten Ansichten" zei-
gen Thnen auch administrative Ereignisse
an. Hier finden sich alle Fehler und War-
nungen aus den verschiedenen Proto-
kolldateien, die fiir Administratoren von
Interesse sind. Windows Server 2016 bie-
tet dabei die Moglichkeit, weniger inte-
ressante Ereignisse herauszufiltern, so-
dass Sie sich auf jene Ereignisse konzen-
trieren konnen, die wichtig sind. Klicken
Sie eine Meldung an, erhalten Sie im un-
teren Bereich ausfiihrlichere Informa-
tionen rund um das Event.

Quelle: Sergi Lpez

Mit dem Windows-Aufgabenplaner kon-
nen Sie einem Ereignis eine Aufgabe hin-
zufiigen. Jedes Mal, wenn ein Ereignis er-
scheint, das der Abfrage entspricht, startet
anschliefSend die entsprechende Aufgabe.
Dazu klicken Sie mit der rechten Maus-
taste auf das Ereignis und wéhlen "Auf-
gabe an dieses Ereignis anfiigen".

Fehler mit der

Ereignisanzeige entdecken

Im mittleren Bereich des Ereignisproto-
koll-Fensters finden Sie eine Zusammen-
fassung aller Eintrédge, deren detaillierte
Informationen Sie per Doppelklick auf
einzelne Meldungen anzeigen lassen kon-
nen. Auf Basis dieser Fehlermeldung lasst
sich erkennen, welche Probleme Windows
Server 2016 mit einzelnen Komponenten
erkannt hat. Sie sollten regelméfiig die Er-
eignisanzeigen auf Fehler iiberpriifen, da
Sie hier schnell Probleme erkennen koén-
nen, bevor diese gravierendere Auswir-
kungen haben.

Haben Sie den Fehler genauer eingegrenzt
und Fehlermeldungen in der Ereignisan-
zeige und der Diagnose festgestellt, su-
chen Sie auf [1] gezielt nach diesen Feh-
lern. Auf dieser Seite gibt es zu so gut wie
jedem Eintrag der Ereignisanzeige Hin-
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Bild 1: Zahlreiche Fehler in den Ereignisprotokollen von Windows Server 2016

sollten den Administrator hellhérig machen.

weise und mogliche Losungsansitze. Au-
flerdem konnen Sie den Fehler in einer
Suchmaschine, auf speziellen Supportsei-
ten [2] oder in der Microsoft Knowledge
Base eingeben. Suchen Sie allerdings in
der englischen Knowledge Base [3] im-
mer nur nach englischen Begriffen, da
Sie hier mehr Antworten erhalten.

Im Rahmen einer Fehlerbehebung soll-
ten Sie in der Ereignisanzeige auch iiber-
priifen, ob diese Fehler in anderen Pro-
tokollen meldet, die mit dem Problem
in Zusammenhang stehen kénnen.
Uberpriifen Sie etwa, ob parallel zu die-
sem Fehler in anderen Protokollen der
Ereignisanzeige Fehler auftreten, die zur
gleichen Zeit gemeldet werden, also un-
ter Umstdnden auf einen Zusammen-
hang schliefSen lassen. Stellen Sie fest,
wann der Fehler in der Ereignisanzeige
das erste Mal aufgetreten ist und tiber-
legen Sie genau, ob zu diesem Zeitpunkt
irgendetwas verdndert wurde (auch auf
Basis der Ereignisprotokolle).

Untersuchen Sie auch in den anderen
Protokollen der Ereignisanzeige, inwiefern
der Fehler mit anderen Ursachen zusam-
menhéngt. Ein Fehler tritt selten ohne
vorherige Anderung der Einstellung oder
aufgrund defekter Hardware auf, sondern
meist durch Konfigurationen am System
oder die Installation von Applikationen.
Durch die Filtermoglichkeiten der Ereig-
nisanzeige kénnen Sie Fehler oft sehr ge-
nau eingrenzen.
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Protokolle verwalten

Klicken Sie ein Protokoll mit der rechten

Maustaste an, zeigt Thnen das Kontext-

ment zahlreiche Optionen an:

- Gespeicherte Protokolldatei 6ffnen:
Hier 6ffnen Sie eine Protokolldatei, die
Sie tiber "Ereignisse speichern unter"
abgespeichert haben. Dadurch lassen
sich Protokolle per E-Mail versenden.

- Benutzerdefinierte Ansicht erstellen:
Erlaubt, die Anzeige der Ereignisanzei-
gen anzupassen und als benutzerdefi-
nierten Filter abzulegen. In diesem Fall
werden Thnen nur noch die Ereignisse
der gespeicherten Ansicht angezeigt.

- Benutzerdefinierte Ansicht importieren:
Importiert zuvor exportierte Ansichten
auf einem Server.

- Protokoll 16schen: Wihlen Sie diesen
Menitibefehl aus, wird nicht das Proto-
koll geloscht, sondern der Inhalt des
Protokolls. Sie erhalten zuvor noch eine
Meldung, ob das Protokoll wirklich ge-
16scht werden soll und ob Sie es vorher
speichern mochten (entspricht "Ereig-
nisse speichern unter").

- Aktuelles Protokoll filtern: Dieser Be-
fehl ist hilfreich, wenn Sie keine eigene
Ansicht des Protokolls erstellen, son-
dern nur die aktuelle Ansicht filtern
mochten. Dadurch kénnen Sie zum
Beispiel nach einem bestimmten Fehler
suchen und tberpriifen, wann dieser
aufgetreten ist.

- Eigenschaften: Hier legen Sie die Grofle
der einzelnen Protokolle fest und be-
stimmen, wie sich Windows Server

Ereignisanzeige [ |G GATESI AT

2016 beim Erreichen der maximalen
Ereignisprotokollgrofie verhalten soll.

- Alle Ereignisse speichern unter: Speichert
die Ereignisse in einer EVTX-Datei.

- Aufgabe an dieses Protokoll anfiigen:
Mit dieser Option konnen Sie iiber die
Aufgabenplanung automatisch Aktio-
nen und Skripte starten, wenn in den
Ereignisanzeigen bestimmte Fehler auf-
tauchen. Solche Aufgaben lassen sich
auch an einzelne Ereignisse anfiigen.

Arbeiten mit
Ereignis-Abonnements

Windows Server 2016 kann mit Bordmit-
teln die Ereignisanzeigen verschiedener
Server im Netzwerk zusammentragen
und anzeigen. Diese Funktion tragt die
Bezeichnung "Abonnements" und lasst
sich direkt in der Ereignisanzeige auf Basis
des Systemdiensts "Windows-Ereignis-
sammeldienst" einrichten. Dieser muss
auf dem Server gestartet sein, der die ver-
schiedenen Ereignisse sammeln soll, so-
wie auf allen beteiligten Servern. Damit
die Sammlung von Ereignisanzeigen
funktioniert, miissen Sie die beteiligten
Computer vorbereiten, das Abonnement
erstellen und dann in der Ereignisanzeige
die Fehler der entsprechenden Server an-
zeigen. Die Sammlung von Ereignisan-
zeigen basiert auf zwei Grundlagen: Es
gibt einen Server, der die Daten sammelt
(Sammlungscomputer), und Server, die
daran angebunden sind, die sogenannten
Quellcomputer. Die Sammlung von Er-
eignisanzeigen fiithren Sie am besten auf
Servern durch, die in einer gemeinsamen
Active-Directory-Gesamtstruktur posi-
tioniert sind.

Im ersten Schritt aktivieren Sie die Re-
moteverwaltung auf den einzelnen Ser-
vern. Dazu geben Sie auf jedem Quell-
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Bild 2: Wird eine Aufgabe an ein Ereignis
angehangt, triggert es zuvor definierte Aktionen,
wie etwa den Aufruf eines Skripts.
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und dem Sammlungscomputer in einer
Eingabeaufforderung mit Administrator-
rechten (tiber das Kontextmenti gestartet)
die Befehle winrm quickconfig gefolgt von
wecutil gc ein. Das Tool konfiguriert dann
das Weiterleiten von Ereignissen iiber das
Netzwerk zu einem Sammlungscomputer.
Nehmen Sie anschliefSend das Compu-
terkonto des Sammlungscomputers, auf
dem Sie die Ereignisse aller angebunde-
nen Server anzeigen wollen, in die lokalen
Administratorgruppen der einzelnen Ser-
ver auf, indem Sie die lokale Benutzer-
verwaltung starten (am schnellsten durch
die Eingabe von lusrmgr.msc im Startme-
nit). Jetzt rufen Sie die Eigenschaften der
lokalen Administratorgruppe auf, klicken
dann auf die Schaltfliche "Hinzufiigen"
und im daraufhin ge6ffneten Dialogfeld
auf den Button "Objekttypen", um auch
Computerkonten in die Gruppe aufneh-
men zu konnen.

Um Ereignisabonnements in Arbeitsgrup-
pen zu erstellen, miissen Sie manuell eine
Ausnahme in der Windows-Firewall fiir
Remote-Ereignisprotokollverwaltung auf
jedem Quellcomputer hinzufiigen. Das
Konto, mit dem Sie die Ereignisse auf den
Quellcomputer sammeln, hinterlegen Sie
anschlielend bei der Einrichtung des
Abonnements. Zusitzlich geben Sie auf
dem Sammlungscomputer den folgenden
Befehl ein:

> winrm set winrm/config/client
@{TrustedHosts="
ll}

Die Sammlung nehmen Sie am besten
mit einem Konto vor, das iber Adminis-
tratorrechte in der Doméne verfiigt. Wol-
len Sie ein eigenes Konto dafiir anlegen,
miissen Sie dieses wie erwéhnt in die lo-
kale Administratorgruppe auf allen Quell-
computern aufnehmen. Normalerweise
reicht es aus, wenn nur das Computer-
konto des Sammlungscomputers Mitglied
der Administratorgruppe auf den Quell-
computern ist.

Haben Sie alle Vorbereitungen getroffen,
offnen Sie auf dem Sammlungscomputer
die Ereignisanzeige und klicken auf "Abon-
nements". Ist der Systemdienst "Windows-
Ereignissammlungsdienst"” nicht gestartet,
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Abonnementeigenschaften - Abo Ereignisse X
Abonnementname: |Abo Ereignisse
Beschreibung: |
Zielprotokolk: Weitergeleitete Ereignisse s

Abonnementtyp und Quellcomputer
®) Sammlungsinitiiert

Der Computer stellt eine Verbindung mit den ausgewahiten Quellcomputern her

und stellt das Abonnement bereit.
O Quellcomputerinitiiert

Die Quellcomputer in den ausgewshlten Gruppen missen Gber eine Richtlinie
oder mit einer lokalen Kenfiguration so konfiguriert werden, dass sie eine
Verbindung mit diesem Computer herstellen und das Abonnement empfangen

konnen.

Zu sammelnde Ereignisse:

Benutzerkonto (ausgewahites Konto muss ber Lesezugniff auf die Quellprotokolle verfigen):

Computerkonto

Benutzerkonto dndemn oder enwerterte Einstellungen konfiguneren:

<Filter nicht kenfiguriert>

Computer auswahlen...

Ereignisse auswahlen... |~

Erweitert...

Abbrechen

Bild 3: Uber eine einfache Oberfliche konfigurieren Administratoren
ein neues Abonnement fiir die Sammlung von Ereignissen auf Rechnern im Netzwerk.

erhalten Sie eine entsprechende Meldung.
Lassen Sie in diesem Fall den Dienst star-
ten. Anschlieflend klicken Sie mit der rech-
ten Maustaste auf "Abonnements" und
dann auf "Abonnement erstellen", alter-
nativ gehen Sie {iber das Menii "Aktionen"
und "Abonnement erstellen”.

Im neuen Fenster konfigurieren Sie jetzt
das Abonnement. Bei "Abonnementna-
me" geben Sie eine Bezeichnung und auf
Wunsch auch eine Beschreibung ein,
wihrend "Zielprotokoll" definiert, wo auf
dem Sammlungsserver die Ereignisse der
Quellcomputer gesammelt werden sollen.
Standardmaflig ist hier das Protokoll
"Weitergeleitete Ereignisse” auswéhlt. An-
schlieflend wihlen Sie die Art des Abon-
nements aus. Aktivieren Sie die Option
"Sammlungsinitiiert” und klicken Sie auf
die Schaltfliche "Computer auswihlen”,
um die Quellcomputer fiir das Abonne-
ment festzulegen. Sie sollten fiir jeden
Computer, den Sie hinzufiigen, auf die
Schaltflache "Testen" klicken, um sicher-
zustellen, dass der Sammlungscomputer
eine Verbindung aufbauen kann.

Uber die Schaltfliche "Ereignisse auswih-
len" erstellen Sie neue Filter, tiber die Sie

festlegen, welche Ereignisse auf den Quell-
computern der Sammlungscomputer an-
zeigen soll. Grundsitzlich beinhaltet dies
die Auswahl, welche Ereignisse von wel-
chen Protokollen zu erfassen sind. Haben
Sie den Filter angelegt, klicken Sie auf
"OK". Bevor Sie weitere Einstellungen
vornehmen, klicken Sie erneut auf "OK",
um das Abonnement zu iiberpriifen. Das
Abonnement muss jetzt als "Aktiv" ge-
kennzeichnet sein. Auf diesem Weg kon-
nen Sie mehrere Abonnements erstellen,
die verschiedene Computer mit verschie-
denen Abfragefiltern erfassen.

Nun ist der Sammlungscomputer in der
Lage, die Ereignisse im ausgewéhlten Pro-
tokoll anzuzeigen. Haben Sie das Stan-
dardprotokoll "Weitergeleitete Ereignisse"
ausgewihlt, finden Sie dieses im Bereich
"Windows-Protokolle". Bis die ersten Er-
eignisse eintreffen, kann es allerdings eine
Weile dauern. Von welchem Server die
Ereignisse stammen, sehen Sie in der
Spalte "Computer".

Neben den Standardeinstellungen fiir
Abonnements kénnen Sie iiber die Schalt-
flache "Erweitert" in den Eigenschaften
des Abonnements individuelle Anpas-
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sungen vornehmen. Zum Beispiel ldsst
sich festlegen, dass die Abfrage der Er-
eignisse nicht durch das Computerkonto
des Servers erfolgt, sondern mit einem
speziellen Benutzerkonto, dessen Daten
Sie in den erweiterten Einstellungen des
Abonnements hinterlegen. Achten Sie
aber auch hier darauf, dieses Konto in die
lokale Administratorengruppe der Quell-
computer aufzunehmen.

Auflerdem konfigurieren Sie in den er-
weiterten Einstellungen, wie der Samm-
lungscomputer die Daten abrufen soll.
Hier stehen die drei Optionen "Normal",
"Bandbreite minimieren” und "Wartezeit
minimieren" zur Verfiigung. Bei der Stan-
dardeinstellung "Normal" verwendet das
Abonnement den Pull-Zustellungsmodus.
Dabei fasst das Abo immer fiinf Elemente
zusammen und {ibertrigt diese vom ent-
sprechenden Quellcomputer auf den
Sammlungsserver. Die Option "Bandbrei-
te minimieren" begrenzt die Bandbreite,
die dem Abo zur Verfiigung steht und
"Wartezeit minimieren" stellt sicher, dass
Ereignisse moglichst schnell auf dem
Sammlungsserver zur Verfiigung stehen.
In den erweiterten Einstellungen legen
Sie auch den Port und die Ubertragungs-
art fest. Wenn Sie diese dndern, miissen
Sie in den Firewall-Einstellungen der
Quellcomputer ebenfalls entsprechende
Regeln definieren, was sich in Active-Di-
rectory-Umgebungen auch mit Gruppen-
richtlinien umsetzen lasst.

Remote-Zugriff auf

Ereignisse ohne Abonnements
Neben den Abonnements lassen sich auch
mit der Standardereignisanzeige problem-
los Ereignisanzeigen von Computern im
Netzwerk abrufen. Dazu dient Ihnen die
Ereignisanzeige selbst oder das Befehls-
zeilentool "Wevtutil". Fiir Ersteres starten
Sie die Ereignisanzeige und klicken Sie
mit der rechten Maustaste auf "Ereignis-
anzeige (Lokal)". Anschlieflend 6ffnen
Sie durch Auswahl von "Verbindung mit
anderem Computer herstellen" die Ereig-
nisanzeige beliebiger Server. Wollen Sie
auf diesem Weg eine Verbindung mit
mehreren Servern aufbauen, miissen Sie
eine neue Management-Konsole erstellen
und das Snap-in der Ereignisanzeige
mehrmals integrieren. Um nun eine Ver-
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bindung mit einem anderen Benutzer-
konto aufzubauen, aktivieren Sie noch
die Option "Verbindung unter anderem
Benutzerkonto herstellen" und wihlen
das entsprechende Konto aus. Sie kdnnen
den Benutzernamen und das Kennwort
tiir die Verbindung festlegen. Sie konnen
die Ereignisanzeige eines Servers auch di-
rekt durch Eingabe von eventvwr Com-
putername 6ftnen.

Um mit dem erwéahnten Tool eine Ver-
bindung zur Ereignisanzeige eines ande-
ren Servers aufzubauen, verwenden Sie

den folgenden Befehl:
> wevtutil /r:
/u: /p:

Verwenden Sie die Optionen "/u" und "/p"
nicht, verbindet Sie Wevtutil mit dem Be-
nutzer, mit dem Sie angemeldet sind. Wel-
che Optionen zur Verfiigung stehen, se-
hen Sie, wenn Sie wevtutil eingeben. Das
Tool dient nicht dazu, die Ereignisanzeige
tiber das Netzwerk zu 6ffnen, sondern
Einstellungen vorzunehmen oder das Pro-
tokoll zu 16schen. Mit

> wevtutil el /r:sbs.contoso.local

lassen Sie sich zum Beispiel alle verfiig-
baren Protokolle auf dem Remotecom-
puter anzeigen. Sie konnen auf diesem
Weg auch Ereignisanzeigen ohne Riick-
frage 16schen:

> wevtutil cl
Der Befehl
> wevtutil cl System /r:sql

16scht zum Beispiel das Systemprotokoll
auf dem Server "sql" ohne weitere Riick-
meldung. Natiirlich kénnen Sie mit dem
Tool tiber wevtutil epl auch Protokolle
tiber das Netzwerk auf den lokalen Com-
puter in EVTX-Dateien exportieren.

Ereignisanzeige mit der
PowerShell anzeigen

In der PowerShell lassen Sie sich die Er-
eignisanzeige auf Computern iiber das
Cmdlet Get-Eventlog anzeigen. Mit den
Optionen "system", "application” und

Ereignisanzeige [ \|/ACEATES T AT

“security” definieren Sie, welche der ein-
zelnen Ereignisanzeigen Sie 6ffnen. Zu-
griff auf das Sicherheitsprotokolls erhal-
ten Sie allerdings nur, wenn die Power-
Shell-Sitzung mit Administratorrechten
gestartet wurde.

Lesen Sie jedoch auf diesem Weg die gan-
ze Ereignisanzeige aus, wird es schnell
uniibersichtlich. Sie kénnen aber zum
Beispiel auch nur die aktuellsten Meldun-
gen anzeigen:

> Get-Eventlog system -Newest 100

Reicht dieser Filter nicht aus, lasst er sich
noch so erweitern, dass er nur die Feh-
lermeldungen anzeigt:

> Get-Eventlog system -Newest 100 |
here-object {$_.entryType -Match
"Error"}

Weiter ausgebaut zeigt der Filter die Mel-
dungen optimal formatiert und beinhaltet
nur die gewiinschten Informationen:

> Clear-Host

> $Event = Get-Eventlog -Logname
system -Newest 1000

> $logError = $Event | where
{$_.entryType -Match "Error"}

> $1ogError | Sort-Object EventID
|Format-Table EventID, Source,
Timewritten, Message -auto

Interessant in diesem Zusammenhang
ist auch die Moglichkeit, nach ganz be-
stimmten Quellen

> Get-EventLog System -Newest 10
-Source "Service*" | Format-Table
Timewritten, Source, EventID,
Message -auto

oder nach der ID zu filtern:

> Get-EventLog -Logname system
-InstanceId 7040 -Newest 10

Ereignismeldungen

selbst erzeugen

Uber die Eingabeaufforderung mit dem
Befehl eventcreate.exe lassen sich eigene
Eintrdge in den verschiedenen Ereignis-
anzeigen erstellen, beispielsweise fiir ei-
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Optionen von PsLogList

@Datei

gene Skripte oder Batchdateien. Die Syn-
tax dabei lautet:

> Eventcreate [/S

/v
/1D
[/so
/D

Fiihrt den Befehl auf allen Computern aus, die in der Datei aufgelistet sind. Jeder
Computer muss dazu in einer eigenen Spalte in der Textdatei stehen. Die entspre-
chenden Ereignisse der Computer werden also hieriiber gesammelt.

Zeigt die Eintrage nach dem genannten Datums an. Als Format kommt
"“dd/mm/yy" zum Einsatz.

Zeigt die Eintrage vor dem genannten Datum an.

Loscht die entsprechenden Ereignisanzeigen nach der Anzeige Uber PsLogList.
Dies ist zum Beispiel bei der Abfrage Uber eine Batchdatei sinnvoll.

Zeigt nur die Eintrage der letzten n Tage an. Dabei werden die letzten Tage als
"<n>" hinter der Option angegeben.

Filtert Eintrage mit definierten IDs aus. Die Syntax entspricht der Option "-i".

Filtert Ereignisse mit bestimmten Typen aus ("-f w" beispielsweise filtert Warnun-
gen). Sie kénnen beliebige Buchstaben verwenden, wobei nur Ereignisse auftau-
chen, die mit den entsprechenden Buchstaben anfangen.

Liefert Eintrage der letzten n Stunden. Die Syntax entspricht der Option "-d".

Sucht nur Eintrage mit den hier definierten IDs. Es kdnnen auch mehrere IDs
kommagetrennt angezeigt werden.

Speichert Eintrage der definierten Ereignisanzeige.
Liefert die Eintrage der letzten n Minuten.
Zeigt nur die aktuellsten definierten Eintrége an.

Sucht nur die Eintrage der spezifizierten Ereignisquelle (zum Beispiel "\-o cdrom\").
Diese Option schlieBt in der Ausgabe also zusatzliche Informationen ein.

Gibt das Kennwort fiir den konfigurierten Benutzer an. Geben Sie kein Passwort
ein, fragt das Tool notfalls nach. Dabei wird das Kennwort nicht in Klartext ange-
zeigt oder tiber das Netzwerk geschickt.

Zeigt die Eintrage der spezifizierten Ereignisquelle nicht an (zum Beispiel

"\-q cdrom\"). Benutzerdefinierte Eintrage werden so von der Ausgabe ausge-
schlossen. Sollen mehrere Quellen von der Ausgabe ausgeschlossen werden,
mussen Sie diese durch Komma voneinander trennen.

Speichert die Eintrage aufsteigend ab.

Hier werden die Eintrdge kommabasiert angezeigt, um diese zum Beispiel in
einer Excel-Tabelle oder SQL-Datenbank zu speichern. Nach der Auswertung
kann zum Beispiel Uber den Befehl start die CSV-Datei sofort gedffnet und
angezeigt werden.

Definiert das Trennzeichen.
Legt den Benutzernamen fest, mit dem Sie auf die Server zugreifen.

Wartet auf neue Eintrdge und speichert diese, sobald diese in der Ereignisanzeige
angezeigt werden. Das funktioniert aber nur fiir das lokale System.

Speichert erweiterte Daten, die standardmaBig nicht angezeigt werden.
Hierbei handelt es sich meistens um binére Rohdaten.

Verfiigung. Ein Beispielevent konnte wie
folgt aufgebaut sein:

> Eventcreate /T Information /ID 523

[/p 111 /L System /D "Anwendung Thomas 1
[/L ] erfolgreich installiert"”
1} /TTy

Diese Informationen lassen sich dann
auch wieder mit der PowerShell auslesen.

Als "Typ" stehen "SUCCESS", "ERROR",
"WARNING" und "INFORMATION" zur
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Soll nur der Text der Ereignismeldung
angezeigt werden, filtern Sie wie folgt:

> get-eventlog system -newest 1 |f1
Message

Ereignisanzeigen

sammeln mit PsLogList

Mit PsLogList [4] aus der PsTools-Samm-
lung von Sysinternals konnen Sie in der
Eingabeaufforderung die Ereignisanzei-
gen verschiedener Computer einsam-
meln, anzeigen und vergleichen. Rufen
Sie das Tool ohne Optionen auf, zeigt es
Eintrége des lokalen Systemereignispro-
tokolls an, der Befehl psloglist application
liefert das Anwendungsprotokoll. Sollen
nur die aktuellsten fiinf Eintrége angezeigt
werden, verwenden Sie

> psloglist system -n 5
Nur Fehlermeldungen erfassen Sie mit
> psloglist system -f e

Fehler und Warnungen erhalten Sie mit
der Option "-f ew". Mit PsLogList kénnen
Sie auch die Ereignisanzeigen von Com-
putern im Netzwerk auslesen:

> psloglist \\

Alle Optionen finden Sie in der Tabelle
"Optionen von PsLogList".

PsLoglList liest auch die Ereignisanzeigen
von Computern im Netzwerk aus. Dazu
verwenden Sie zunachst psloglist \\Com-
puter und dann die verschiedenen Op-
tionen des Tools, um die Anzeige zu ak-
tivieren. Dabei gehen Sie genauso vor wie
bei der Abfrage lokaler Ereignisanzeigen.

Eine Option, die in der Tabelle fehlt, ist
"eventlog": Standardmaflig verwendet das
Tool das Systemereignisprotokoll. Sie kon-
nen die Ereignisanzeige auswihlen, wenn
Sie die ersten Buchstaben oder die ent-
sprechende Abkiirzung angeben. Aller-
dings miissen Sie auch auf deutschen
Windows-Servern die englischen Abkiir-
zungen, also beispielsweise "sec” fiir "se-
curity”, eingeben, wenn das Ereignispro-
tokoll "Sicherheit" gedffnet werden soll.
Eine wichtige Funktion des Tools ist, dass
das Programm in der Lage ist, direkt auf
die Quell-DLLs auf den Remotesystemen
zuzugreifen. Allerdings muss dazu auf
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dem entfernten System die administrative
Freigabe ("Admin$") aktiviert sein.

Ereignisanzeigen

im Netz durchsuchen

Microsoft EventCombMT [5] aus den
kostenlosen "Microsoft Account Lockout
and Management Tools" hat zwar schon
einige Jahre auf dem Buckel, kann aber
auch bei aktuellen Serverversionen noch
helfen, auf einer von Thnen festgelegten
Anzahl von Servern nach bestimmten Er-
eignissen zu suchen, diese zu exportieren
und dann in einer Textdatei anzuzeigen.
Sie erhalten mit dem kostenlosen Tool
einen sehr schnellen Uberblick zu be-
stimmten Ereignissen im Netzwerk.

Sie miissen das Werkzeug nur starten, eine
Installation ist nicht notwendig. Event-
CombMT zeigt fiir alle Server eine TXT-
oder CSV-Datei an. Nach Eingabe der Do-
mane wihlen Sie die entsprechenden Ser-
ver aus, das Ereignisprotokoll, den Typ
und andere Informationen. Sie konnen
auch nach Ereignis-IDs und Texten filtern
lassen. Um Ereignisanzeigen auszulesen,
starten Sie die EXE-Datei, wihlen die Do-
méne aus und fiigen danach tiber das
Kontextmenti die gewiinschten Server
hinzu. Danach geben Sie im unteren Be-
reich an, nach welchen Ereignissen Sie su-
chen wollen und klicken auf "Search". Im
Anschluss finden Sie im Verzeichnis Text-
dateien mit den entsprechenden Daten.

Uber den Meniipunkt "Options" kénnen
Sie die Ausgabedateien auch als CSV for-
matieren. In den Optionen steuern Sie
auch, in welchem Zeitraum EventComb-
MT nach den Ereignissen suchen soll. Alle
weiteren Filtermethoden steuern Sie auf
der Startseite. Erhalten Sie zu viele Daten,
konnen Sie die EventIDs einschrianken
sowie die Quelle und den Text, der in der
Ereignismeldung erscheinen soll.

Haben Sie komplizierte Abfragen erstellt,
kénnen Sie diese {iber "Searches / Save This
Search" speichern und mit "Searches / Load
A Search" laden. In EventCombMT sind
bereits standardméflig Abfragen und Su-
chen enthalten, zum Beispiel Fehlermel-
dungen von Festplatten, gesperrte Konten
im Active Directory und mehr. Diese fin-
den Sie tiber "Searches / BuiltIn Searches".

Ereignisse mit
Drittanbietertools verwalten

Das Tool "Event Log Explorer" [6] von FS
Pro Labs stellt Ereignisanzeigen von bis
zu drei Computer im Netzwerk kostenlos
dar. Sie konnen fiir einzelne Computer
getrennte Anmeldeinformationen hinter-
legen. Zusétzlich konnen Sie Computer-
gruppen erstellen, zum Beispiel fiir Do-
manencontroller, Datenbank-Server oder
Server in Niederlassungen. Event Log Ex-
plorer bietet auch Filter an.

Der "GFI Events Manager" [7] steht zwar
nicht kostenlos zur Verfiigung, lasst sich
aber kostenlos testen. Die Preise hiangen
von den angebundenen Servern ab. Sie
konnen aus den vorgefertigten Uberwa-
chungsregeln auswihlen oder eigene er-
stellen. Das Tool kann auch Systemdienste
in Windows, Linux und anderen Betriebs-
systemen sowie Anwendungs-Server wie
Exchange oder SQL-Server iiberwachen.

"EventSentry" [8] ist eine Monitoring-
Software fiir die Ereignisanzeige. Sie bie-
tet unter anderem die Méglichkeit, In-
formationen per E-Mail zu versenden,
wenn bestimmte Ereignismeldungen in
den Protokollen der Server auftauchen.
In der E-Mail ist die auslosende Ereig-
nismeldung mit allen Daten enthalten.
Die Lizenz der Anwendung fiir einen
Host kostet 85 US-Dollar. Es gibt jedoch
auch eine kostenlose, aber etwas einge-
schrankte Light-Variante. Diese kann Er-
eignisanzeigen tiberwachen und E-Mails
versenden. Das Tool benétigt Agenten
auf den Zielsystemen sowie einen Com-
puter im Netzwerk als Installationsziel
der Verwaltungsoberfliche. In dieser fin-
den Sie die Ereignisanzeigen der ange-
bundenen Rechner und kénnen Aktio-
nen durchfithren. So legen Sie etwa tiber
"Packages / Event Log Packages / Default"
fest, welche Ereignisse das Tool tiberwa-
chen soll. Auf diesem Weg konnen Sie
auch direkt nach einzelnen IDs oder
nach Ereignisquellen filtern. Im Bereich
"Actions" konfigurieren Sie, wie das Tool
reagieren soll, wenn bestimmte Ereig-
nisse auftreten.

Mit der Freeware "MyEventViewer" [9]
von Nirsoft erhalten Sie ein Werkzeug,
das Ereignisse tibersichtlicher darstellt als

Link-Codes eingeben auf www.it-administrator.de

Ereignisanzeige [ \|/ACEATES T AT

die Standardanzeige in Windows. Das
Tool muss nicht installiert werden und
verbindet sich nach dem Start mit dem
lokalen Rechner, zeigt die Ereignisse an
und bietet eine Ubersichtliche Arbeits-
oberfliche. Starten Sie das Werkzeug iiber
die Befehlszeile oder eine Verkniipfung,
lassen sich auch Ereignisanzeigen iiber
das Netzwerk auslesen:

MyEventViewer.exe /remote

\\

Seine Vorteile spielt MyEventViewer vor
allem durch die verschiedenen Filter und
die einfache Anzeige aus. Uber den Bereich
"Logs" in der Meniileiste blenden Sie un-
interessante Protokolle aus oder setzen
iber "Options" verschiedene Filter.

Fazit

Hat Ihr Windows-Server Probleme, sagt
er Bescheid. Das Problem fiir Sie als Ad-
min ist nur, die Hilferufe auch wahrzu-
nehmen, wenn sie im allgemeinen Rau-
schen der Ereignisprotokolle untergehen.
Mit den hier gezeigten Mafinahmen und
Werkzeugen ldsst die Wahrscheinlichkeit,
ein wichtiges Ereignis zu verpassen, deut-
lich reduzieren. So erreichen Sie nicht
nur ein besseres Troubleshooting, viel-
mehr steigt auch die Chance, Probleme
so frith zu erkennen, dass sie sich abstel-
len lassen, bevor ein gravierendes Ereig-
nis eintritt. (jp) o

[1] Eventid
CS1F1

[2] Experts Exchange
CS1F2

[3] Microsoft-Support (englisch)
DS1S3

[4] Microsoft PsLogList
C2P15

[5] Microsoft EventCombMT
FS147

[6] Event Log Explorer
FS148

[7] GFI Events Manager
FS149

[8] EventSentry
C2P12
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