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Bild 1: Die Variablen helfen bei der strukturierten Ablage dateibasierter Sicherungen.

Dienst im Kontext eines auf die jeweilige
Freigabe berechtigten Benutzers laufen.
Die Software nimmt hierzu aber auch se-
parate Anmeldeinformationen pro Auf-
trag entgegen. Der Assistent bot uns da-
rauthin an, einen ersten Sicherungsauftrag
einzurichten.

Zuvor riefen wir jedoch aus der Menii-
leiste die Aktion "Hilfe / Lizenz Upgrade"
auf. Die unterstiitzt die direkte Bestellung
einer neuen Lizenz tiber das Internet oder
telefonisch, alternativ die Eingabe eines
bereits vorhandenen Lizenzschliissels.
Wir nutzten unseren Schliissel fiir den
Host, den die Software daraufhin online
aktivierte. Die Installation innerhalb einer
VM verlief weitestgehend identisch und
unterschied sich lediglich darin, dass die
Aktivierung der Lizenz die Eingabe beider
Lizenzschliissel fiir Host und VM ver-
langte. Die Software priift auf diese Weise,
ob sich die VM auf einem ebenfalls akti-
vierten Host befindet.

Vielseitige Sicherung

Wir starteten nun aus dem Hauptbereich
des Fensters erneut den Einrichtungsas-
sistenten, der Auftrige anlegt, bestehende
zur Bearbeitung 6ffnet oder entfernt. Die
Optionen "Email und Internet-Lesezei-
chen", "Dokumente, Mediendateien und
Desktop" sowie "Alle Bilder" erscheinen

eher fiir Clientrechner relevant. Fiir un-
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sere Server weckten vor allem die Optio-
nen "Ordner und Dateien" sowie "Daten-
trager-Abbild" unser Interesse. Erstere
Option stellt das Dateisystem in einer An-
sicht dhnlich dem Windows-Explorer dar
mit der zusitzlichen Option, auch ver-
steckte Objekte anzuzeigen.

Neben den lokalen Laufwerken sowie
Netzwerkressourcen erscheinen hier auch
die speziellen Ordner aus dem Profil des
ausfithrenden Benutzers, wie etwa Desktop
und Downloads. Hier konnten wir einzel-
ne Dateien und Ordner sowie auch rekur-
siv Teile des Verzeichnisbaums oder ganze
Laufwerke zur Sicherung auswihlen.

Im néchsten Schritt bietet das Backup die
moglichen Ziele an. In unserem Fall waren
dies mangels Bandlaufwerken lokale Fest-
speicher und Wechselmedien, Netzwerk-
ressourcen und Onlinespeicher. Letzterer
kann der von Langmeier betriebene Cloud-
Storage oder ein eigener FTP-Server sein.
Wir entschieden uns stattdessen fiir eine
Freigabe in unserem eigenen Netzwerk. Im
ndchsten Dialogschritt trugen wir den
UNC-Pfad zu unserer Freigabe ein und
konnten zudem alternative Anmeldedaten
fur diese Freigabe tibergeben.

Als besonders praktisch erwies sich die
Schaltflache "Variablen einfiigen...". Hier
versteht sich Langmeier Backup darauf,
mit vordefinierten Platzhaltern den Pfad
zur Sicherung variabel anzupassen und
so mehrere Stdnde der zu sichernden Da-
ten parallel abzulegen. Dazu nimmt die
Software auf Wunsch Datumsangaben
nach einem von mehreren Schemata in
den Pfad auf (Bild 1). Weitere Optionen,
die allerdings erh6hten Bedarf an Spei-
cherplatz bedingen, sind das Einordnen
der Sicherung nach dem Grofivater-Va-
ter-Sohn-Prinzip sowie die endlose Si-
cherung, bei der die Software erst bei zu
wenig Speicherplatz im Zielpfad die &l-
teste Sicherung l6scht.

Uber die Variablen hinaus bietet die Soft-
ware eine Vielzahl weiterer Optionen. So
konnten wir im nachsten Dialogschritt die
Sicherung mit einem Passwort verschliis-
seln. Dazu legten wir zunéchst ein Pass-
wort fest und wihlten den gewiinschten
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Bild 2: Langmeier Backup bietet vier Sicherungstypen
fir wiederholte Sicherungen von Dateien und Ordnern.
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Verschliisselungsalgorithmus. Wichtig ist
hierbei, dass Langmeier Backup im Fall
einer Verzeichnisstruktur mit mehreren
Dateien darin nun jede dieser Dateien je-
weils in ein verschliisseltes ZIP-Archiv ver-
packt. Erst die separate Option "ZIP-Archiv
erstellen" schreibt das komplette Backup
in ein gemeinsames ZIP-Archiv.

Im Bereich der Experteneinstellungen
konnten wir optional vorherige Sicherun-
gen im Zielpfad 16schen, Skripte zur Aus-
fihrung vor und nach der Sicherung
konfigurieren, Dateien und Dateitypen
ausschliefen sowie ein Protokoll versen-
den und iiber den Abschluss einer Siche-
rung informieren. Langmeier Backup
schickt das Protokoll des Sicherungsauf-
trags per E-Mail oder sendet es direkt an
einen Drucker. Hier vermissten wir le-
diglich die Option, den Sicherungsstatus
per syslog zu iibertragen.

Vier Sicherungsstrategien

Die Schaltflache der Schnellkonfiguration
fithrt zur Auswahl eines von vier Siche-
rungstypen (Bild 2). Eine Vollsicherung
schreibt samtliche Daten aus der Quelle
in den Zielpfad und behélt dort auch Da-
ten, die an der Quelle nicht mehr existie-
ren. Die Synchronisation gleicht beide
Pfade miteinander ab und 16scht Daten
aus dem Backupordner, wenn sie an der
Quelle nicht mehr existieren. Eine inkre-
mentelle Sicherung erfasst nur die Datei-
en, die sich seit der letzten Sicherung ge-
andert haben, die differentielle Sicherung
alle Dateien mit Anderungen im Ver-
gleich zur letzten Vollsicherung. Hier
empfiehlt sich der Einsatz in Verbindung
mit den Variablen, sodass Langmeier
Backup jede Sicherung in einem separaten
Pfad ablegt.

Bei einer Vollsicherung oder Synchroni-
sierung in Verbindung mit nur einem
Zielpfad ohne Variablen bietet Langmeier
Backup die weitere Option, Dateien his-
torisiert zu sichern. Die Historisierung,
synonym zu einer Versionierung, sorgt
dafiir, dass die Backupsoftware verinderte
Dateien am Ziel nicht {iberschreibt, son-
dern weitere Versionen der jeweiligen Da-
tei mit Zeitstempel im Dateinamen ablegt.
Dies konnten wir pro Verzeichnis im Si-
cherungsauftrag aktivieren oder auch in
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Bild 3: Die Backupsoftware bringt mehrere Optionen zum Schutz vor Ransomware mit.

den globalen Einstellungen festlegen, dass
Langmeier bestimmte Dateitypen, wie et-
wa Office-Dokumente, grundsitzlich im-
mer historisiert sichert.

Flexible Planung zeit-

oder ereignisgesteuert

Wir konnten unseren fertigen Sicherungs-
auftrag unmittelbar starten oder aber zeit-
gesteuert ausfithren. Auch die Optionen
zur Planung erwiesen sich als flexibel.
Langmeier Backup fiihrt Auftrage taglich,
an einem bestimmten Wochentag oder
Tag im Monat aus. Weitere Optionen zie-
len eher auf Clientcomputer, etwa die Si-
cherung gleich nach Rechnerstart, vor
dem Abmelden oder bei Verfiigbarkeit
eines Datentrédgers unter einem bestimm-
ten Laufwerksbuchstaben.

Praktisch ist, dass die Backupsoftware oh-
ne die ZIP-Option einfach eine per Win-
dows-Explorer zugéingliche Kopie der
Verzeichnisstruktur im Zielpfad erstellt.
Zur Wiederherstellung konnten wir ent-
sprechend den Assistenten innerhalb der
Software verwenden oder einfach direkt
mit den Mitteln des Betriebssystems auf
den Zielpfad zugreifen.

Schutz vor Ransomware

Den Gefahren versehentlichen Loschens
oder von Schadsoftware begegnet Lang-
meier Backup mit den Optionen zum

Schutz vor Ransomware. Fiir Sicherungs-
medien, die dies unterstiitzen, 16st die
Software nach der Sicherung eine virtuelle
Trennung aus oder wirft das jeweilige Me-
dium physisch aus. Passende Backupge-
rite vorausgesetzt, unterstiitzt die Backup-
software hier auch eine Datensicherung
im WORM-Modus und kann eine Hard-
waretrennung per netzwerkfihigem DSC-
Gerit auslosen (Bild 3).

Der optional zu installierende Livescan
nach Ransomware lauft nicht als Dienst
im Hintergrund, sondern im Kontext ei-
nes interaktiv angemeldeten Benutzers.
Die Komponente zielt damit primér auf
Clients und tiberwacht zunéchst die per-
sonlichen Ordner fiir Dokumente und
Mediendateien des ausfithrenden Benut-
zers. Wir konnten hier aber auch indivi-
duelle Pfade erganzen, die das Tool iiber-
wacht und das System automatisiert
herunterfihrt, wenn es verdéachtige Ak-
tivitaten feststellt.

Imagesicherungen per Explorer

Uber das Backup von Dateien und Ord-
nern hinaus hat uns fiir den Einsatz auf
Servern insbesondere die Sicherung von
Datentréger- Abbildern interessiert. In
diesem Modus sichert Langmeier Backup
blockbasierte Abbilder kompletter Syste-
me oder ausgewdhlter Laufwerke, die sich
tir eine vollstindige Wiederherstellung
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Bild 4: Das auf Windows PE basierende Rettungsmedium stellt im

Notfall auch komplette Systeme wieder her.

eines Systems, auch in Form eines Bare-
Metal-Restores, eignen.

Der Assistent bot uns hier die Sicherung
des kompletten Betriebssystems mitsamt
System- und Windows-Partition an, al-
ternativ einzelne Partitionen. An dieser
Stelle empfahl der Assistent bereits, ein
Rettungsmedium zu erstellen, worauf wir
gleich zuriickkommen werden. Bei einem
Datentragerabbild beschrinkten sich die
Experteneinstellungen auf die Anzahlen
an vollen und differentiellen Versionen,
die die Backupsoftware bei einer wieder-
holten Ausfithrung anlegen soll.

Mithilfe des Wiederherstellungs-Assis-
tenten konnten wir anschliefSend einzelne
Partitionen aus dem Datentrégerabbild
im laufenden System wiederherstellen
oder per Windows-Explorer auf die Si-
cherung zugreifen. Letzteres nutzt den
Festplattentreiber von Langmeier Backup,
um das gewiinschte Abbild lesend unter
einem Laufwerksbuchstaben im Explorer
zu verbinden, sodass wir Daten aus dem
Abbild kopieren und den Datentrager an-
schlieflend iiber sein Kontextmenii auch
wieder auswerfen konnten.

Rettungsmedium fiir den Notfall
Zur Vorbereitung eines Bare-Metal-Restores
wihlten wir nun aus dem Menii die Aktion
"Werkzeuge / Rettungs-Medium erstellen".
Diese erzeugt wahlweise eine bootfihige
CD, einen ebensolchen USB-Stick oder
aber eine ISO-Datei. Langmeier Backup
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nutzt dazu das Microsoft Windows As-
sessment and Deployment Kit (ADK) so-
wie dessen Add-on fiir das Windows
Preinstallation Environment (WinPE).

Beim erstmaligen Verwenden ladt der As-
sistent diese kostenfreien Komponenten
im Hintergrund herunter und installiert
sie. Das funktionierte auf einem Client
unter Windows 11 komplikationslos. Un-
ter Windows Server 2022 quittierte die
Software unser Vorhaben jedoch zunachst
nur mit einem Fehler. Gemeinsam mit
dem engagierten Support des Herstellers
war der simple Grund hierfiir schnell ge-
funden und behoben, eine Einstellung fiir
den heutzutage eigentlich nicht mehr re-
levanten Internet Explorer. Sobald wir im
Server-Manager die verstarkte Sicher-
heitskonfiguration fiir IE deaktiviert hat-
ten, funktionierte auch der Assistent fiir
das Rettungsmedium.

Bare-Metal-Restore

auch fiir VMs

Einen weiteren Punkt galt es bei der Ver-
wendung der ISO-Datei in Verbindung mit
Hyper-V zu beachten. Derzeit kann das von
Langmeier Backup generierte ISO-Image
nur VMs der Generation 1, nicht aber
neuere VMs der Generation 2 starten. Hier
half wiederum ein simpler Workaround.
Wir erzeugten zundchst eine neue VM der
Generation 1 mitsamt virtueller Festplatte,
restaurierten das vollstaindige Abbild un-
serer urspriinglichen VM und hingten an-
schlieffend die Datei der virtuellen Fest-

platte an eine weitere VM der Generation
2, die nun ohne Probleme startete.

Langmeier nutzt WinPE, um ein auf die
wesentlichen Funktionen reduziertes Not-
fallsystem zu starten. Das bootet mit der
Oberflache der Backupsoftware, die direkt
den Assistenten zur Wiederherstellung
eines Datentrager-Abbilds aufruft. Der
Assistent wiederum integriert unmittelbar
Werkzeuge, um spezifische Treiber zu la-
den und ein Netzlaufwerk zu verbinden.
Aus diesem Dialog erreichten wir tiber
die Schaltfliche "Erweitert" Microsofts
PE Netzwerk Manager, den wir im Fall
unseres Hyper-V-Setups zundchst mit ma-
nuellen Einstellungen fiir IP-Adresse und
DNS versorgten, um dann die Freigabe
mit unserem Datentrigerabbild zu ver-
binden (Bild 4). Auf diese Weise gelang
komplikationslos die Wiederherstellung
einzelner VMs sowie die des Hosts.

Fazit

Langmeier Backup bietet deutlich mehr
Optionen als Microsofts integrierte Win-
dows-Server-Sicherung. Das betrifft sowohl
die moglichen Backupziele als auch die viel-
faltigen Optionen fiir Datei- sowie Image-
basierte Sicherungen. Passende Sicherungs-
gerite vorausgesetzt, gelingt so auch mit
tiberschaubarem Aufwand die Umsetzung
einer 3-2-1-1-0-Strategie. Im Hinblick auf
das Backup kompletter Datentragerabbilder
hat uns insbesondere das Rettungsmedium
tiberzeugt, das die Wiederherstellung im
Notfall auch im Netzwerk sehr einfach ge-
staltet. Vermisst haben wir lediglich eine
Méglichkeit zur zentralen Konfiguration
und Administration mehrerer Instanzen

von Langmeier Backup. (dr) IT 4
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Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik
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IT-Architekten stehen oft vor der Herausforderung, dynamische Anforderungen zu erfullen.
Wahrend ein genereller Trend hin zu cloudnativen Applikationen und Microservices geht und
sich das primar in vergleichsweise kleinen, dafiur aber vielen virtuellen Maschinen — sogenannten
Container-Hosts — manifestiert, gibt es andererseits immer noch Anwendungen wie SAP HANA, die
extrem groBBe und leistungshungrige VMs erfordern. Diese werden haufig als Monster-VMs
bezeichnet und erfordern den richtigen Umgang.

B rof3e, ressourcenhungrige und mo-

nolithische Applikationen wie

Oracle, Microsoft SQL und insbesondere
SAP HANA erfolgreich auf VMware
vSphere zu betreiben, ist anspruchsvoll,
da es viel mehr Faktoren zu bedenken gibt
als bei kleinen VMs. Viele der in diesem
Artikel genannten Konfigurations-Best-
Practices stammen aus dem SAP-HANA-
Umfeld, sind aber auf andere Monster-
VMs und entsprechende Applikationen
ebenso anwendbar. Eine vollstindige Be-
trachtung wiirde den Rahmen dieses Ar-
tikels sprengen, daher liegt der Fokus auf
den wichtigsten Regeln. Diese kommen
in allen Phasen des Lebenszyklus einer
groflen VM zum Tragen. Monster-VMs
sind schwierig beim Erstellen, Verwalten
und Verschieben. Einige der Herausfor-
derungen dabei sind:

- die saubere Konfiguration des physi-
schen Servers (BIOS, CPU, Memory,
Netzwerkkarten),

- das richtige initiale Sizing (vCPUs, NU-
MA Alignment, Reserven fiir den Hy-
pervisor) und

- vMotion (Zeitpunkt, Dauer, Perfor-
mance, negative Auswirkungen).
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CPU richtig einsetzen

Die virtuelle CPU-Konfiguration spielt
eine zentrale Rolle fiir die Leistung der
VMs. Eine addquate CPU-Konfiguration
gewihrleistet, dass jede VM tiber die not-
wendige Rechenleistung verfiigt, um ihre
Aufgaben effizient auszufiihren, ohne die
Ressourcen des Hosts unnétig zu belasten.

vSphere unterscheidet zwischen physi-
schen CPUs (pCPUs) und virtuellen CPUs
(vCPUgs). pCPUs befinden sich im physi-
schen Server und sind die tatsdchlichen
Hardwarekomponenten, die Rechenope-
rationen durchfithren. Ein physischer
CPU-Socket kann mehrere CPU-Cores
enthalten und jeder Core kann mittels Hy-
perthreading zwei Threads gleichzeitig
verarbeiten. Hier lauert bereits eine erste
Falle im Hinblick auf Performance: Hy-
perthreading stellt zwei logische CPUs (die
Hyperthreads) bereit. Es gibt also bei ak-
tiviertem Hyperthreading doppelt so viele
Moglichkeiten, einen Thread auszufiihren,
wie physische Cores verbaut sind.

Dem Hypervisor gibt dies die Moglichkeit,
vCPUs besser zu schedulen und somit fliis-

siger zu arbeiten. Hyperthreading verdop-
pelt jedoch nicht die Performance. Das Si-
zing einer CPU-hungrigen Applikation
sollte also immer die physische Core-An-
zahl als Grundlage nehmen und nicht die
Anzahl der Hyperthreads, die dann im Fol-
genden iiblicherweise mit der Anzahl der
fiir die VM verfiigbaren vCPUs korreliert.
Anders ausgedriickt: Die Auswirkungen
von Hyperthreading auf die Performance
beziehungsweise Peformancesteigerung
sind kritisch zu bewerten. In einigen Féllen,
insbesondere bei Anwendungen, die stark
vom CPU-Cache abhingig sind, kann Hy-
perthreading sogar zu Leistungseinbuflen
fiithren, da sich mehrere Threads den glei-
chen Cache teilen. Griindliche Tests vor
Inbetriebnahme und durchgehende Uber-
wachung in der Produktion sind unerléss-
lich, um sicherzustellen, dass Hyperthrea-
ding tatsichlich einen Vorteil bietet.

vCPUs hingegen sind eine Abstraktion,
die es einer VM ermdoglicht, Rechenres-
sourcen so zu nutzen, als ob sie direkt auf
die physische Hardware zugreifen wiirde.
Die Anzahl der einer VM zugewiesenen
vCPUs sollte sich nicht am maximal Mog-
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lichen orientieren, sondern an der tat-
sichlich geforderten Performance oder
Skalierung (zum Beispiel Anzahl der pa-
rallelen Datenbanknutzer). Die Applika-
tionshersteller haben hierfiir in der Regel
auch gute Sizing-Tools parat.

Non-Uniform Memory Access
NUMA (Non-Uniform Memory Access)
ist ein entscheidender Aspekt in der Ar-
chitektur moderner Multi-Core-/Multi-
Socket-Systeme, der den effizienten Zu-
griff auf den Arbeitsspeicher optimiert.
In NUMA-Systemen (also vereinfacht ge-
sagt Multiprozessor-Systemen) wird der
RAM in verschiedene Bereiche aufgeteilt,
die jeweils einem bestimmten CPU-So-
cket zugeordnet sind.

Die Kombination aus dem Prozessor (So-
cket) und dem direkt angebundenen Ar-
beitsspeicher ist die NUMA-Node. Liegt
eine VM mit ihren vCPUs also auf einem
Socket, kann sie auf das direkt angeschlos-
sene RAM mit der hochsten Bandbreite
und der geringsten Latenz zugreifen. Die
Rede ist hier auch von NUMA-Lokalitét.
Erfolgt der Zugriff von einer CPU auf das
RAM hinter dem Memory-Controller ei-
ner anderen CPU, erhoht sich die Latenz
des RAM Zugriffs. Bild 1 illustriert dies
fiir ein Zwei-Socket-System.

Je nach Servertyp (Zwei-Socket-, Vier-
Socket- oder Acht-Socket-System) sind
verschiedene Memory-Bus-Architekturen
im Einsatz, die zu unterschiedlich langen
Wegen von einer CPU zum Arbeitsspei-

Virtuelle Maschinen richtig dimensionieren m

cher einer anderen CPU fiihren. Die Aus-
wabhl des Servers hat also eventuell schon
direkte Auswirkungen auf die zu erwar-
tende Performance der virtualisierten
"Monster-Applikation".

vSphere unterstiitzt NUMA in virtuellen

Umgebungen, indem es sicherstellt, dass

die Speicher- und CPU-Ressourcen effi-

zient genutzt werden, um die Leistung zu
maximieren. Die korrekte Konfiguration
von NUMA kann insbesondere bei grofien

VMs mit hohen Speicher- und Rechenan-

forderungen signifikante Leistungsverbes-

serungen bringen. Unabhingig von Ser-
vertyp und -gréf3e sind diverse BIOS/

UEFI-Einstellungen eine Grundvorausset-

zung fiir hoch performante Monster-VMs:

- Aktivieren von Turbo Boost (sofern
konfigurierbar), was zu einer ausgewo-
genen Arbeitslast auf ungenutzten Ker-
nen fiihrt.

- Nutzen von Hyperthreading fiir besse-
res CPU-Scheduling der VMs.

- In Systemen wie HPE-Servern wird
NUMA eingeschaltet, indem Admins
das Node-Interleaving deaktivieren.

- Aktivieren von erweiterten CPU-Funk-
tionen wie VT-x/AMD-V, EPT, NX/XD
und RVL

- Deaktivieren aller nicht verwendeten
Gerite und BIOS-Funktionen (zum
Beispiel Video-RAM-Cacheable, On-
board-Audio, serielle Ports, CD-ROM
oder USB).

- Ausschalten des "C1E Halt State".

- Deaktivieren der "Enhanced C-States".

- Konfiguration des Power-Managements

auf "High Performance” und somit Un-
terbinden von Power-Saving und damit
verbundener Performancereduzierung.

Mit diesen Hostkonfigurationen sind die
Grundlagen fiir das Erstellen der Mons-
ter-VMs gelegt.

Korrekte VM-GroBe

Der Grundsatz "grof3er ist besser” stimmt
im Kontext von virtuellen Maschinen nur
bedingt. Natiirlich ist es das Ziel, den Host
und seine CPU- und RAM-Ressourcen
maximal auszunutzen, und auch der SAP-
HANA- oder Oracle-Admin will moglichst
alle CPUs/Cores/Hyperthreads der Physik
auch fiir die VM einsetzen. Aber genau
hier passiert der zweite grofie Fehler.

Der Hypervisor selbst benotigt auch Res-
sourcen. Der VMkernel des ESXi-Servers
muss sich um viele Dinge kitmmern, stellt
er doch die Grundfunktionen des Hyper-
visors wie CPU-Scheduling, RAM -Verwal-
tung, virtuelles Netzwerk - also Standard-
vSwitch (VSS) oder verteilten virtuellen
Switch (VDS) - bereit, kiimmert sich um
den Storage-Stack (NFS, VMES, VVOL,
vSAN) inklusive Multipathing fir Block-
Storage, um nur einige der zentralen Kom-
ponenten zu nennen.

Dazu kommen eventuell noch weitere In-
tegrationen wie etwa mit VMware NSX
fiir Netzwerkvirtualisierung und verteiltes
Firewalling (DFW). Und zu guter Letzt
sollen ja auch Funktionen wie DRS- und
HA-Clustering und vMotion nutzbar sein.

NUMA Node O

Lokaler RAM Zugriff

NUMA Node 1

Remote RAM Zugriff

Arbeitsspeicher

(RAM)

Controller

Lokaler Memory
Channel

Interconnect

Arbeitsspeicher
(RAM)

Controller

Lokaler Memory
Channel

Bild 1: Ein Zwei-Socket-System (Zwei-NUMA-Node) und Illustration des lokalen und Remote-RAM-Zugriffs von CPUO.
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NUMA Node 0

NUMA Node 1

CPUO

28 Cores
56 Hyperthreads

CPU2

28 Cores
56 Hyperthreads

CPU1

28 Cores
56 Hyperthreads

CPU3

28 Cores
56 Hyperthreads

NUMA Node 2

NUMA Node 3

Bild 2: Ein Vier-Socket-System (Vier-NUMA-Node) mit 6 TByte RAM. Das entspricht vier CPU-Sockets
mit jeweils 28 Kernen und jeweils 1,5 TByte RAM pro NUMA-Node.

Zusétzlich benétigt jede VM zur Laufzeit
auch VMkernel-Prozesse, die CPU und
RAM tiiberwachen sowie virtuelle Netz-
werkkarten, virtuelle SCSI-Adapter, virtuelle
Grafikkarte et cetera abbilden. Ubergreifend
ist hier vom Virtualisierungs-Overhead die
Rede. Fiir die Kernel-Prozesse und den Vir-
tualisierungs-Overhead der VMs (grof3
oder klein) sollten entsprechend CPU und
RAM Ressourcen reserviert, also nicht von
VMs belegt, werden.

Geniigend Puffer einplanen
Gerade fiir Monster-VMs ist Verfiigbarkeit
und Performance entscheidend. Indem Sie
diese VMs etwas kleiner dimensionieren
als die verfiigbaren NUMA-Node- oder
Host-Ressourcen verhindern Sie Konkur-
renz zwischen VM und Hypervisor. Die
zuvor aufgezahlten Kernel-Funktionen sind
Funktionen des Hypervisors und damit ge-
geniiber der VM priorisiert.

Wiirden Sie nun VMs so dimensionieren,
dass alles an RAM und CPU in Beschlag
genommen wird und der VMkernel muss
nun eine weitere Aufgabe ausfiithren (etwa
eine vMotion-Migration), wiirden die
VMs im Zugang zum CPU-Scheduling
depriorisiert und im Gastbetriebssystem
und der Applikation wiirde das im besten
Falle zu einer Performancebeeintrachti-
gung, im schlimmsten Fall zu einem tem-
pordren Stillstand fithren. Dies gilt es,
durch sauberes VM-Sizing zu verhindern.
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Wie sieht denn nun ein sauberes Sizing
aus, oder anders gefragt, wie viel CPU
und RAM sollte dem Hypervisor zur
Verfiigung stehen? Die Antwort lautet:
es kommt darauf an, welche Funktiona-
litaten auf dem ESXi genutzt werden.
Nutzen Sie den Hypervisor out of the
box inklusive Clustering (DRS/HA),
konnen Sie mit finf bis sieben Prozent
der RAM- und CPU-Ressourcen rech-
nen. Kommt vSAN hinzu, wird natiirlich
mehr RAM und auch mehr CPU beno-
tigt und wir sind sehr schnell bei zehn
Prozent oder mehr.

Machen wir den CPU-Overhead anhand

eines Beispiels fest:

- Der Server ist mit vier 28-Kern-CPUs
(also 56 Hyperthreads pro CPU) aus-
gestattet.

- Funf Prozent von 28 Cores entsprechen
rechnerisch 1,4 Kernen.

- Sieben Prozent von 28 Cores entspre-
chen dann 1,96 Kernen.

Wenn wir also zwei Kerne pro Socket fiir
Kernel und Virtualisierungs-Overhead
reservieren, sind wir auf der sicheren Sei-
te. Uns stehen also pro NUMA Node 26
Cores oder 52 Hyperthreads fiir die VM
zur Verfiigung. Bild 2 zeigt einen Vier-
Socket-Server mit jeweils 28 Kernen pro
Socket und 6 TByte RAM.

VMs richtig dimensionieren

Wie also werden Monster-VMs gemif3 der
genannten Regeln sauber dimensioniert?
Blicken wir dazu auf Bild 3. Wir sehen den
Server aus Bild 2 mit 6 TByte RAM, 4 So-
ckets zu jeweils 28 Kernen beziehungsweise
56 Hyperthreads. Wenn wir nun eine VM
erstellen, konnen wir das natiirlich vollig
falsch machen und dies mit 56 vCPUs und
1,5 TByte vVRAM tun (im Bild représentiert
durch die rote Monster-VM2). Oder wir
machen es korrekt: Also 26 Kerne/52 Hy-
pertreads pro NUMA-Node. Fiir den
RAM-Overhead rechnen wir hier schon
grofiziigig mit zehn Prozent. Die resultie-
rende saubere VM-Grof3e ist also 1,35

NUMA Node 0

NUMA Node 1

Monster VM 2

1.5TB, 56 vCPU

NUMA Node 2

NUMA Node 3

Bild 3: Vier-Socket-System (Vier-NUMA-Node) mit 6 TByte RAM: Vier CPU-Sockets mit jeweils 28 Kernen
und 1,5 TByte RAM pro NUMA-Node. Zwei Single-NUMA-Node-VMs und eine Dual-NUMA- Node-VM.
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TByte RAM und 52 vCPUs (also die An-
zahl der korrelierenden Hyperthreads fiir
26 Cores) - im Bild représentiert durch
Monster-VMI in griin.

Wir sprechen von Monster-VMs und da-
her werden haufig deutlich grofiere VMs
gebaut, also VMs, die grofier sind als ein
NUMA-Node. In Bild 3 findet sich zu-
satzlich eine Dual-NUMA-Node-VM,
die sich iiber die NUMA-Nodes 2 und
3 spannt. Auch hier gilt die gleiche Regel,
zwei Cores pro NUMA-Node als Reserve
fiir den ESXi-Host und zehn Prozent
RAM. Resultierende Grof3e ist hiermit
104 vCPUs und 2,7 TByte RAM. Maxi-
mieren wir die VM auf wirkliche Mons-
tergrole, nimmt sie alle vier NUMA-
Nodes ein und kommt im Sizing auf 5,4
TByte und 208 vCPUs: vier mal (28-2)
Kerne mal zwei Hyperthreads entspricht
208 Hyperthreads.

So weit, so gut. Wir erinnern uns: Unser
Ziel fiir SAP HANA, Oracle und andere
Business-kritische Monster-VM:s ist In-
cident-freier Betrieb, maximale Verfiig-
barkeit und maximale Performance. Tref-
fen wir also noch einige Vorkehrungen
hierfiir. Wir reservieren samtlichen RAM
und die gesamte konfigurierte CPU-Leis-
tung der VM, da uns dies spiter Vorteile
fiir VMotion bringt.

Zu beachten ist hier, dass die Reservierung
nicht in Anzahl an CPUs erfolgt, sondern
in der korrelierenden MHz/GHz-Zahl.
Kommen wir zuriick zum NUMA-Align-
ment. Wenn die VM grofler wird als ein
NUMA-Node, ist es empfehlenswert, der
VM nicht einfach nur vCPUs zu geben,
sondern die virtuelle CPU-Topologie auch
entsprechend anzupassen, also mit virtu-
ellen Kernen und Sockets zu arbeiten. Er-
stellen Sie eine neue VM, ist der Default
fiir die CPU-Topologie "Assigned at power
on". Wir kénnten auch sagen, der ESXi
wihlt die passende Topologie.

Fiir Multi-NUMA-Node-VM:s wollen wir
aber explizit die Topologie bestimmen.
Das geschieht im Reiter "VM Options",
wo wir in das Feld "Cores per Socket" die
passende Anzahl eintragen. Sind der VM
beispielsweise 16 vCPU zugeordnet und
handelt es sich um eine Dual-NUMA-
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NUMA Node 0

NUMA Node 1

Monster VM B

1.357TB, 52 vCPU

CPU1

28 Cores
56 Hyperthreads

NUMA Node 2

NUMA Node 3

Bild 4: Zum Vergleich einmal NUMA-aligned versus NUMA-unaligned.

Node-VM, tragen Sie hier also acht Cores
pro Socket ein. Automatisch erscheint
nun "Sockets: 2" und eine Performance-
Warnung. Wir haben unsere Einstellun-
gen jedoch korrekt vorgenommen und
kénnen daher die Warnung guten Gewis-
sens ignorieren.

NUMA-Alignment steuern
Wenden wir dies nun auf die Monster-
VM 4 aus dem Beispiel weiter oben an,
wiirde die VM mit 208 CPUs sowie 52
Cores per Socket konfiguriert, was in vier
virtuellen Sockets resultiert. Die VM hat
damit ein NUMA-Layout, das perfekt zu
dem des physischen Servers passt.

Kommen wir zuriick zur kleineren Mons-
ter-VM (Single- oder Dual-NUMA-
Node): Wir haben also schon die perfekte
Grof3e konfiguriert. Aber wie stellen wir
nun sicher, dass die VM wirklich auf dem
physischen NUMA-Node bleibt und nicht
ungiinstig tiber mehrere verteilt lauft? Ar-
beitet eine VM perfekt auf einem NU-
MA-Node, sprechen wir von "NUMA ali-
gned", im anderen Fall von "NUMA
unaligned". Den zweiten Fall wollen wir
vermeiden, denn dann greift das Thema
Remote-Memory-Zugriff und die resul-
tierende ungewollte Latenz, die wir weiter
oben bereits betrachtet hatten.

Monster-VM A in Bild 4 ist also perfekt
aligned, wihrend VM B unaligned ist.
Doch wie korrigieren wir diesen Zustand?

Zunichst wollen wir, dass die vCPUs die
Hyperthreads auf dem lokalen Socket
nutzen und nicht auf andere Cores auf
anderen Sockets ausweichen. Dies errei-
chen wir durch ein VM-Advanced-Setting
im "vmx"-File der VM:

numa.vcpu. preferHT=TRUE

Damit die VM A in unserem Beispiel
auch wirklich auf dem NUMA-Node 0
bleibt, stellen wir dies tiber einen weiteren
Parameter sicher:

numa.nodeAffinity = 0

Mochten wir also auch die Monster-VM
B sauber in ein NUMA-Alignment brin-
gen und auf den NUMA-Node 1 setzen,
wiren folgende Konfigurationen im Fall
von VM A nétig:

numa.vcpu. preferHT=TRUE
numa.nodeAffinity = 0

sowie im Fall von VM B:

numa.vcpu.preferHT=TRUE
numa.nodeAffinity = 1

In Bild 5 haben wir auf die restlichen bei-
den NUMA-Nodes noch eine Monster-
VM C gelegt, die sich tiber zwei NUMA-
Nodes (Node 2 und 3) spannt. Diese VM
muss entsprechend folgende Konfigura-
tionsparameter tragen:
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NUMA Node 1
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NUMA Node 2

NUMA Node 3

Bild 5: Die NUMA-aligned VMs mit der Monster-VM C.

numa.vcpu. preferHT=TRUE
numa.nodeAffinity = 2,3

VMs ziigig verschieben

Wir haben also eine VM, die sauber ge-
sized sowie NUMA-aligned ist und das
auf einem UEFI-seitig perfekt konfigu-
rierten Host. Oracle oder HANA sind in-
stalliert und laufen problemlos. Frither
oder spiter aber muss sicherlich die Ser-
ver-Firmware aktualisiert oder der ESXi-
Server auf eine neue Version oder Patch-
Level gehoben werden. Und das fiihrt zu
einem Neustart. Dann greift eines der
besten und beliebtesten Features der
VMware-Virtualisierung: vMotion, also
die Livemigration von einem ESXi-Host
zum anderen.

Die gute Nachricht ist, dass vMotion tiber
die diversen vSphere-Versionen immer
wieder optimiert wurde und die letzten
wirklich grofien Verbesserungen mit
vSphere 7.0U2 eingefiithrt wurden. Die
meisten VMs, egal welcher Grofie, lassen
sich per VMotion ohne Einschrankung
verschieben.

Ist eine VM zu migrieren, soll dies in der
Regel so schnell wie mdglich geschehen,
vor allem wenn der ESXi-Host {iber mo-
derne 25-, 40- oder gar 100-GBit-Netz-
werkadapter verfiigt und die VM extrem
grof3 ist, also beispielsweise 5,4 TByte
RAM den Besitzer wechseln missen.
Und hier folgt die schlechte Nachricht:
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Auch wenn ein 100-GBit-Adapter im Ser-
ver werkelt, miissen Sie noch ein wenig
VMotion-Tuning betreiben, damit Sie
die Bandbreite auch nutzen kénnen. Wir
ersparen uns hier die Grundlagen zur
Funktionsweise von vMotion und steigen
direkt ins Tuning ein. Der Einfachheit
halber nehmen wir das Beispiel eines
100-GBit-Adapters und eines einzigen
vMotion-VMkernel-Ports, was der Rea-
litat in vielen Umgebungen entspricht
oder nahekommt.

Mochten Sie eine VM verschieben, star-
ten ein VMotion-Prozess sowie diverse
Helferprozesse. Zu Letzteren gehoren der
Completion-Helper, der Crypto-Helper
und der Stream-Helper. Fokussieren wir
uns hier auf den Stream-Helper, denn
dieser Prozess ist derjenige, der fiir die
Ubertragung des RAM-Inhalts vom
Quell- zum Ziel-ESXi-Server verantwort-
lich ist; analog gibt es diese Prozesse auch
auf dem Zielserver.

Nun zum eigentlichen Problem. Ein ein-
zelner vMotion-Stream (und damit Stre-
am Helper) ist auf eine durchschnittli-
che Bandbreite von 15 GBit limitiert.
Das heif$t, wir wiirden trotz 100-GBit-
NIC nur maximal 15 GBit vMotion-
Bandbreite realisieren und der vMoti-
on-Prozess wiirde relativ langsam laufen.
Wenn wir aber multiple Streams erzeu-
gen, steigt die Bandbreite und vMotion
wird beschleunigt:

- ein Stream = etwa 15 GBit

- zwei Streams = etwa 30 GBit

- drei Streams = etwa 45 GBit

- sechs Streams = etwa 90 GBit

- sieben Streams = etwa 105 GBit

Wollen wir unser 100-GBit-Interface also
voll ausnutzen, dann miissen wir sieben
Streams konfigurieren, denn das geschieht
in der Regel nicht automatisch und fiir
unsere Monster-VMs wollen wir auf Num-
mer sicher gehen. Dazu ist es notwendig,
den Parameter "Migrate.VMotionStream-
Helpers" in den "Advanced Systems Set-
tings" aller ESXi-Server auf den entspre-
chenden Wert zu setzen, also in unserem
Fall "7". Der Default-Wert ist "0", was ei-
nem automatischen Erstellen entspricht,
das aber in der Regel nicht mehr als vier
Stream-Helper startet. Daher setzen wir
die Werte hier manuell.

Zwischen dem VMkernel-Port und der
physischen NIC gibt es aber auch noch
eine beziehungsweise mehrere Hardware-
Queues. Um die maximale vMotion-Per-
formance zu erreichen, miissen wir noch
die Anzahl der Hardwarequeues an die
Anzahl der Softwarequeues (die mit der
Anzahl der Stream-Helper iibereinstimmt)
anpassen. In unserem Fall also auch auf
"7". Dies geschieht ebenfalls in den erwei-
terten Systemeinstellungen des ESXi-Hosts
tiber den Parameter "Net. TcpipRXDi-
spatchQueue". Der Default hier ist "2". Da
es sich um eine hardwarenahe Anderung
handelt, benétigt der Server anschlieflend
einen Reboot.

Fazit

Wir haben fiir unsere Monster-VMs nun
die wichtigsten Schritte vollzogen, um
sie sauber zu dimensionieren, auf NU-
MA-Nodes zu verteilen und die Voraus-
setzungen fiir ein problemloses vMotion
zu schaffen. Mit diesen Regeln sollten 85
bis 90 Prozent aller Monster-VMs, egal
ob HANA, Oracle oder MS SQL, verfiig-
bar und performant laufen und sich ver-
schieben lassen. Die restlichen zehn bis
15 Prozent sind mit weiteren Hiirden ver-
sehen wie einer hohen Latenzempfind-
lichkeit im Bereich Memory, Anforde-
rungen an niedrigste Netzwerklatenz
aufgrund von Systemreplikation oder
Echtzeitanwendungen. (dr)
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Ansible-Playbooks effizient nutzen

Sauber halten

von Andreas Stolzenberger

Wer mit Ansible anfangt, erzeugt meistens funk-
tionierenden, aber nicht unbedingt sauberen
Code. Sie kénnen jedoch Verbesserungen an
bestehenden Playbooks ohne groBen Auf-
wand umsetzen und damit Ihre Automati-
sierung deutlich verbessern. Wir zeigen,

mit welchen einfachen Tricks Sie mehr

aus lhren Playbook herausholen und

fur Ordnung darin sorgen.

dministratoren verwenden ver-

schiedenste Methoden, um stets
wiederkehrende Aufgaben automatisiert
ablaufen zu lassen. Wihrend diesen Job
frither Bash-, Perl- und PowerShell-Skripte
erledigten, etabliert sich Ansible zuneh-
mend als universelles und simples Auto-
matisierungstool fiir praktisch alle Auf-
gaben einer modernen IT-Infrastruktur.
Fast jeder Anwender, der zu Ansible wech-
selt, schreibt anfangs sehr unstrukturierten
Code, der prinzipiell auf der Architektur
seiner bisherigen Skripte basiert.

Ansible geht mit seinem Code ziemlich
liberal um, was bedeutet, dass auch sehr
schlechter Ansible-Code irgendwie funk-
tioniert. Erschwerend kommt hinzu, dass
viele Administratoren ihre Skripte allein
entwickeln und pflegen, weil diese auch
selten direkt mit den Skripten anderer in-
teragieren miissen. Das sieht bei Ansible
anders aus. Eine der groflen Stirken von
Ansible liegt darin, dass verschiedene
Teams ihre Automatisierungs-Fragmente
in Form von Rollen deklarieren und diese
spéter im eigentlichen Automatisierungs-
job zusammenfiihren.

Aber gerade weil Ansible so liberal mit
seinem Code umgeht, kénnen Anwen-
der problemlos alte, schlechte Playbooks
verbessern und teamféhig aufbauen. An-
sible-Playbooks sind keine Programme
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im Sinne einer klassischen Program-
miersprache. Ihnen fehlen absichtlich
viele Elemente, die Sprachen wie Python
oder Perl nutzen. Das beginnt beim pro-
zeduralen Ablauf, geht iber Verzwei-
gungen bis hin zu Variablendeklaration
und Handling. Datfiir ist Ansible darauf
spezialisiert, ein Playbook parallel auf
Hunderten von Systemen simultan aus-
zufithren. Dabei bleibt der Code dersel-
be, jedoch die Variablen d4ndern sich.
Einer der wichtigsten Faktoren fiir guten
Ansible-Code ist daher, wie Sie als Ad-
min mit Variablen umgehen.

Code versus Variablen

Reguldre Programmiersprachen wie C++
trennen lokale von globalen Variablen.
Lokale Variablen existieren dabei nur in-
nerhalb einer bestimmten Funktion und
stehen dem Hauptprogramm auf3erhalb
des Funktionsaufrufs nicht zur Verfi-
gung. Ansible kennt diese Abgrenzung
nicht - es gibt nur globale Variablen. De-
klarieren Sie Variablen im Rahmen eines
Workflows, kénnen alle zugehorigen
Playbooks damit arbeiten.

Gerade weil mehrere Teams parallel an
einzelnen Rollen eines Playbooks arbei-
ten, miissen sich die Entwickler auf eine
eindeutige Benennung der Variablen ei-
nigen. Sonst laufen sie Gefahr, gleiche
Variablennamen zu verwenden die sich

gegenseitig tiberschreiben. Wenn Sie An-
sible-Automation mit einem Team ent-
wickeln, brauchen Sie als Erstes einen
verbindlichen Styleguide, der die Hand-
habung von Task- und Rollennamen,
Verzeichnisstrukturen und vor allem Va-
riablennamen regelt. Gut hierfiir eignen
sich hierarchische Variablennamen, die
sich auch bei Dictionary-Loops verwen-
den lassen. Dariiber hatten wir bereits
im Artikel "Selbstautomatisierung” in der
Juni-Ausgabe [1] verweisen. Dabei kon-
nen Sie den Namen der Rolle voranstel-
len, beispielsweise:

webserver.nginx.port: 80

Diese Struktur vereinfacht auch die Varia-
blendeklaration in einer separaten Datei:

webserver:
nginx:
port: 80
directory: /var/ww/html
php:
memory_limit: 128M

Als Dictionary sieht die Struktur bei-
spielsweise so aus:

firewall:
ssh:
port: 22
proto: tcp
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zone: intern

s o = -
http:
Details
port: 80
pl"OtO. th 4 Back to Template Detalls  Acces Notifications ~ Schedules
zone: dmz
Name VM Create allym| JobType@ run Organization kier
vpn:
p Inventory @ kier Project @  kier Execution AWX EE (latest)
pOI”t: 1194 Environment @
pr oto: u d p Playbook @ Forks @ o Limit ® apps.mykierip
zone: '| nte rn Verbosity @ O (Normal) Timeout ® o Show Changes @ off
Job Slicing@ 1 Created 244202418133 by Last Modified 24.4.2024,18:11:33 by
Der passende Task aus der Rule "Firewall" Credentisl @  ssiron
greift dann auf das Dictionary zu: varisbles © [ [ %
-
) “vm_def_file": "all.yml",
- name: Set Firewall Rules "ve_xa]_tapl": v sml. 2"
. Lo 3
ansible.posix.firewalld:

port: {{ item.value.port }}/{{
item.value.proto}}
zone: "{{ item.value.zone }}"
permanent: true
state: enabled
with_dictionary: "{{ firewall }}"

Wobei in diesem Beispiel der Name der
Rule wie "vpn" aus "{{ item.name }}" gar
nicht zum Einsatz kommt. Dieses Beispiel
zeigt noch einen anderen, sehr wichtigen
Punkt auf: Trennen Sie die Deklaration
der Variablen vom eigentlichen Code.
Schreiben Sie keine statischen Werte in
den Code selbst, sondern nutzen Sie stets
Variablen. Nur so gestalten Sie den Code
flexibel und wiederverwendbar. Der obere
Codeschnipsel lésst sich fiir alle Firewall-
konfigurationen nutzen - zumindest fast
alle. Das Beispiel liefe sich noch flexibler
gestalten, wenn Sie "state: enabled" nicht
statisch in den Code schreiben, sondern
stattdessen in die Regelvariablen auch
noch firewall. <rule_name>.state" dekla-
rieren und im Task den state-Paramter
auf state: "{{ item.value.state }" andern.
Dann kann das Skript sowohl Firewall-
ports 6ffnen als auch schliefSen.

Ansible-Code ist nicht in Stein gemeifelt.
Im Gegensatz zu anderen Programmier-
sprachen fallen kleine Codednderungen
sehr leicht, wie hier der Umbau von ei-
nem statischen Wert zu einer Variablen.
Stehen Sie am Anfang eines neuen Play-
books, diirfen Sie durchaus wihrend der
Entwicklungsphase erst einmal statische
Werte programmieren, so lange, bis Funk-
tion und Ablauf des Playbooks funktio-
nieren, dann lagern Sie im Folgeschritt
die Variabeln aus.
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Bild 1: Das Playbook "makevm.yml" erzeugt virtuelle Maschinen auf Qemu/KVM. Die Details
{iber die Konfigurationen der VMs lagern in einer separaten Variablendatei, auf die das Template

{iber das "vm_def_file" verweist.

Variablen richtig deklarieren
Ansible ldsst sich auf zwei verschiedene
Arten ausfithren. Wahrend der Entwick-
lungs- und Testphase eines Playbooks nut-
zen Sie die Kommandozeile mit "ansible-
navigator”. Geht Thre Automatisierung in
die Produktion tiber, sollten Sie die Web-
UI Ansible Controller (kommerziell) oder
AWX (Open Source) nutzen. Bei Play-
books mit wenigen Variablen packen Sie
die Variablendeklaration temporar in ein
separates YML-File, das Sie aus dem Play-
book heraus via vars_files: einbinden. So-
bald Sie das Playbook von der Testphase
mit Ansible Navigator in die Web-UI mit
AWX/AAP umziehen, entfernen Sie das
"vars_file"-Statement und deklarieren die
Variablen im "Variables"-Dialog des je-
weiligen AWX-Job-Templates.

Wenn Sie fiir Thr Playbook jedoch sehr
viele Variablen deklarieren, wird das "Va-
riables"-Feld schnell sehr uniibersichtlich.
Dann behalten Sie einfach das YML-File
fiir die Variablendeklaration, binden die-
ses dann aber dynamisch aus dem Play-
book ein. Dort geben Sie also anstatt
vars_files: myvars.yml dann etwas wie
vars_files: " {{ varfile }}" an und definieren
diese Variable mit dem Dateinamen spéi-
ter im "Variables"-Dialog des Templates.
Fir verschiedene Vorlagen liefern Sie
dann einfach unterschiedliche Dateien
mit den Variablendeklarationen mit.

Dieses Konzept funktioniert auch, wenn
Sie wiederverwendbare Funktionen aus

Threm Playbook auslagern und in sepa-
raten Rollen sichern. Im Endstadium be-
steht ein Automatisierungsprojekt dann
eigentlich nur noch aus der passenden
Variablendeklaration und einem Ansible-
Workflow oder einem simplen Playbook,
das im Verlauf die bestehenden Rollen
mit den passenden Parametern involviert.

Playbooks sind keine Workflows
Was unterscheidet ein Playbook von
einem Workflow? Ein Playbook fithrt
sequenziell eine Serie von Tasks aus: In-
stalliere einen Webserver, erstelle die pas-
sende Konfiguration, starte den Dienst,
fertig. Und fiir diese Aufgabe sind Ansi-
ble-Playbooks gedacht. Ein Workflow
hingegen kann wéhrend seiner Ausfiih-
rung verzweigen und gewisse Aufgaben
nur unter Umstdnden und auch nur auf
selektiven Systemen ausfiihren. Solche
Aufgaben sollten Sie nicht mit einem ein-
zelnen Playbook umsetzen, selbst wenn
Thnen die Ansible-Automatisierungsspra-
che dazu alle nétigen Kommandos zur
Verfiigung stellt.

Diese "Workflow-as-Playbook-Monster"
sorgen bei vielen Ansible-Anwendern fiir
massive Probleme, da sie stundenlang lau-
fen konnen und dabei viele Ressourcen
und Verbindungen blockieren; dennoch
reicht ein einziger kleiner Fehler, um den
kompletten Ablauf abzubrechen. Auch
kommen Ansible-Entwickler immer wie-
der auf kreative, aber nicht besonders
praktikable Ideen, um Informationen aus
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Bild 2: Ansible Controller und AWX kénnen langere Ablaufe als Workflows modellieren, die mehrere Playbooks verketten. Sie sollten nicht versuchen,
die Logik eines Workflows in einem einzelnen Playbook umzusetzen.

einem frithen Part des Workflows-Play-
books fiir einen spiteren irgendwo zwi-
schenzulagern. Ein trauriges Beispiel wa-
ren Playbooks, die Informationen von
Remote-Systemen in Dateien auf dem
Ansible ausfithrenden Rechner selbst
speicherten, sodass sie folgenden Play-
books zur Verfiigung standen. Als Ansible
dann Execution Environments einfiihrte,
die den Ansible-Code in temporaren
Stateless-Containern ausfithren, funktio-
nierte dieser Trick nicht mehr und zwang
die Playbook-Entwickler zum Umpro-
grammieren. Und dabei ging es nicht nur
um ein paar neue Zeilen Code, sondern
eine komplett iiberarbeitete Archtiektur
der Playbooks.

Das populdrste "Workflow-Playbook",
das in vielen IT-Abteilungen mit Ansible
existiert und dort mit der Zeit zu einem
Moloch heranwichst, ist das universelle
"System-Update"-Playbook. Das beginnt
iiblicherweise mit einer ganzen Reihe
von "Get"-irgendwas- und "register"-Out-
put-Tasks, die Informationen der Re-
mote-Systeme einsammeln und dann mit
"set_fact" zwischenspeichern. Dann folgt
der "if-then-else"-Teil, der aufgrund der
zuvor gesammelten Informationen wei-
tere Playbooks mit "Include-Tasks-when"
ausfiihrt.

Ein so gestaltetes Playbook lauft stun-
denlang, selbst wenn es im Endeffekt
von den 200 Servern im urspriinglichen
Inventory nur fiinf tatsdchlich aktuali-
siert. Mit einer Reihe simpler Tricks ldsst
sich dieser Ablauf aber einfach entwirren
und in einem Workflow deklarieren.
Stellenweise helfen aber auch simple
Bordmittel wie "custom Facts" und Smart
Inventories.
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Die richtigen Fakten schaffen
Ein Ansible-Playbook sammelt, sofern
nichts anderes vorgegeben ist, zu Beginn
seiner Ausfithrung Informationen des
Zielsystems als "Facts" ein. Viele Anwen-
der tibersehen dabei, dass sie neben den
vorgegebenen Systemfakten auch eigene
definieren und auf dem Zielsystem spei-
chern konnen. Diese lagern dort im Ver-
zeichnis "/etc/ansible/facts.d/" als "*fact"-
Dateien. Ein solches File kann mehrere
Formate haben, wie beispielsweise das
INI-Format:

/etc/ansible/facts.d/one.fact
[two]

three=3

four=4

[six]

seven=7

In diesem Fall erhalten Sie Ansible-Facts
wie etwa:

ansible.Tocal.one.two.three = 3
ansible.Tocal.one.two.four = 4
ansible.local.one.six.seven = 7

Im einfachsten Fall reicht ein einziges
Wort:

/etc/ansible/facts.d/updatable.fact
"true"

und folglich der Fakt ansible.local.updatable
= true. Optional zum INI-Format kénnen
Sie in FACT-Dateien auch das JSON-For-
mat verwenden. Die dritte Option ist ein
ausfithrbares Bash-Skript, das JSON-Code
zuriickgibt, wie beispielsweise

/etc/ansible/facts.d/machineid.fact:
#!/bin/bash

printf '{"machine-id":"%s"}"' $(cat
/etc/machine-id)

Wobei Sie mit dieser Option extrem vor-
sichtig umgehen sollten: Arbeitet Ihr
Custom-Fact-Bash-Skript zu langsam,
verzogern Sie das Fact-Gathering von
Ansible.

Aber wie helfen nun Custom-Facts beim
Update-Playbook? Dazu erstellen Sie den
ersten Schritt des Update-Workflows, den
"Get-irgendwas- und register-Output"-
Teil als separates Playbook. Dieses lauft
nachts als Cron-Job, sammelt die bend-
tigten Informationen und legt diese dann
als Custom-Fact in den Zielsystemen ab,
eben wie "update=true” oder eine kom-
plexere Variable mit einer Liste diverser
Hotfixes. Je nach interner Struktur haben
Sie vielleicht verschiedene "Update-Ty-
pes", etwa Systemupdate, gegeniiber Da-
tenbank- oder Applikationsupdate.

Am Ende des Tasks senden Sie ein simp-
les Playbook hinterher, das lediglich die
Fakten der Zielsysteme sammelt und diese
dann im Inventory ablegt. Jetzt lagern alle
nétigen Informationen dazu, was wann
und wo aktualisiert werden soll, in Threm
Inventory.

Berticksichtigen Sie dabei, dass ein simples
Playbook ohne jeglichen "gather_facts"-
Header-Eintrag stets alle Systemfakten
einsammelt. Das kann, je nach Zielsystem
und Konfiguration, recht lange dauern
und den Speicherbedarf des Execution
Environments belasten. Ermitteln Sie zu-
néchst, welche Fakten Ihr Playbook iiber-
haupt braucht und zu welchem Subset die-
se Informationen gehéren. Ansible teilt
die Fakten in Gruppen auf und erlaubt,

www.it-administrator.de



Ansible-Playbooks effizient nutzen m

nur die Informationen von ausgewdahlten
Gruppen einzusammeln. Eine Ubersicht,
welche Facts-Gruppen Ansible kennt, fin-
den Sie unter [2]. Ein Beispiel:

4 Back to Host: Details Facts Groups Jobs

“ansible_fips": false,

"ansible_fqdn": "vm128.mykier.ip",
"module_setup”: true,

jansible local iy

- hosts: myhosts
become: true
gather_facts: true
gather_subset:

- "lall"
- "Imin"
- "local"

Fiir das folgende Playbook sammeln Sie
in diesem Fall nur "local", also die von
Ihnen definierten Custom-Facts ein.
Wenn Fakten im Cache des Inventory
vorliegen, konnen Sie nun separate Smart-
Inventories aufbauen. Ein solches filtert
die Host-Liste nach gegebenen Suchkri-
terien, wie beispielsweise dem Wert eines
Custom-Facts. Nehmen wir an, Sie setzen
drei verschiedene Update-Playbooks fiir
Typ 1, 2 oder 3 ein und sichern dies im
Custom-Fact "update.type". Dann finden
Sich alle Typ-1-Maschinen im Smart-In-
ventory mit der Suchfunktion "ansible.lo-
cal.update.type=1".

Haben Sie zuvor sichergestellt, dass jede
Maschine nur einem Updatetyp zugeord-
net ist, konnen Sie anschlieflend Thre Up-
date-Playbooks fiir die Typen 1, 2 und 3
simultan auf den jeweiligen Smart-Inven-
tories starten. Damit lauft Ihr Update
deutlich schneller als mit einem tibergro-
Ben Update-Playbook, das die Systeme
sequenziell abarbeitet. Die einzelnen Play-
books fallen kleiner aus und lassen sich
von separaten Teams pflegen.

Achten Sie beim Formulieren der Such-
funktionen im Smart-Inventory darauf,
dass Ansible aufgrund der API-Struktur
keine Fakten mit "." in der Suchleiste erlaubt
und Sie diese recht uniibersichtlich mit ein-
zelnen oder doppelten Unterstrichen er-
setzen miissen. Haben Sie beispielsweise
den Custom-Fact "update.fact” mit dem
Inhalt "type=1" definiert, lautet die Such-
zeile im Smart-Inventory:

ansible_facts__ansible_local__up-
date_type=1

www.it-administrator.de

“foo": "bar®,
"machineid”: {
"machine-id":
¥
}

"all"

"b92e3f4aa25facdeb9cOb2c79513fb10"

.| "gather_subset": [

Playbooks oder Smart Inventories zur Verfigung.

Mit dieser Methode entkoppeln Sie die
Datensammlung vom eigentlichen Up-
date. Statt die benétigten Informationen
mit "kreativen" Methoden irgendwo zwi-
schenzuspeichern, legen Sie diese genau
dort ab, wo sie spiter benétigt werden:
Auf dem verwalteten System selbst.

Pull statt Push
Ansible ist oftmals schneller als die au-
tomatisierten Systeme selbst. Das fiithrt
unweigerlich zu Wartezeiten und un-
schonen "wait-for"-Tasks in den Work-
flow-Templates. Optional erlaubt Ansible
aber, dass ein Clientsystem ein Playbook
iiber einen recht simplen Pull-Aufruf
startet. Wenn Sie beispielsweise den fol-
genden populdren Workflow mit meh-
reren Playbooks umsetzen:
- Installiere VMs (lokale Virtualisierung
oder Cloud),
- warte, bis die Systeme ausgerollt sind
und auf SSH-Requests antworten und
- rolle Apps und Konfigurationen aus,

lasst sich das auch anderes 16sen. Fiigen
Sie dem "Applikation und Konfiguration-
Ausrollen"-Job-Template in Threm Ansi-
ble-Controller- beziehungsweise AWX-
Setup eine sogenannte Callback-URL mit
einem Password hinzu. Ruft ein Client die-
se URL tiiber ein simples Tool wie "curl"
auf, startet Ansible den verkniipften Job
fiir das einzelne Zielsystem, das den Call-
back ausgeldst hat. Zuvor priift AWX/An-
sible Controller jedoch, ob das rufende
System auch tatsdchlich zum im Template
festgelegten Inventory gehort.

Jetzt bauen Sie in IThr OS-Template nur
noch ein Bash-Skript ein, das am Ende
des Startvorgangs (bevorzugt via systemd)
die Callback-URL des Application-Roll-

Bild 3: Gesammelte Fakten lassen sich in Ihrem Inventory cachen und stehen somit weiteren

out Templates aufruft. Dann starten Sie
lediglich das VM-Rollout-Skript ohne
Workflow und Warteschleife. Direkt nach
dem Start melden sich die ausgerollten
Systeme selbststandig bei Ansible. Da
AWX/Ansible-Controller fiir jeden Call-
back-Aufruf ein eigenes Execution-En-
vironment aufsetzt, kann dieser Schritt
parallel fiir alle Systeme ablaufen.

Allerdings gilt es, bei Provisioning-Call-
backs einige Hiirden zu tiberwinden, falls
Sie AWX oder den Ansible-Controller auf
einer Kubernetes-Umgebung einsetzen.
Ansible ermittelt bei einem Callback-Auf-
ruf, woher dieser kommt, damit es das
Zielsystem identifiziert und verifiziert.
Lauft die Automatisierung allerdings auf
Kubernetes, steht ein Reverse-Proxy wie
Nginx, Haproxy oder Traefik zwischen
dem AWX-Webserver und dem rufenden
System. Ansible sieht daher den Proxy als
Quelle des Callback-Aufrufs statt des ei-
gentlichen Systems. Da der Proxy natiirlich
nicht zum Inventory des Templates gehort,
beantwortet Ansible den Callback in die-
sem Fall mit {"msg":"No matching host
could be found!"}. Um das zu vermeiden,
miissen Sie sowohl die AWX/Ansible-Con-
troller-Konfiguration als auch die Kuber-
netes-Ingress-Funktion anpassen.

In Threm AWX/Ansible-Controller-Setup
gibt es unter "Settings / Miscellaneous Sys-
tem settings" eine JSON-Liste der "Remote
Host Headers". Im Default-Setup steht hier
lediglich [ "/REMOTE_ ADDR", "RE-
MOTE_HOST" ], was voraussetzt, dass An-
sible die echte Adresse des rufenden Sys-
tems sieht. Das funktioniert mit einem
Proxy zwischen Ansible und Zielsystem
nicht. Hier miissen Sie weitere Header-
Schliisselworte eintragen, wie etwa
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Bild 4: Auf Kubernetes-Setups missen Sie die Remote-Host-Header andern, damit
Provisioning-Callbacks via Reverse-Proxy funktionieren.

"HTTP_X_FORWARDED_FOR",
"HTTP_X_ORIGINAL_FORWARDED_FOR",
"HTTP_TRUE_CLIENT_IP"

Welcher der Header letzten Endes funk-
tioniert, hangt dann aber wiederum da-
von ab, wie Thr Kubernetes-Reverse-Proxy
die Anfragen des Clients weiterleitet. Hier
miissen Sie die jeweilige Dokumentation
Thres Kubernetes-Setups konsultieren. Im
Zweifelsfall miissen Sie Thre globalen Ku-
bernetes-Proxy-Einstellungen und die je-
weilige Ingress-Regel anpassen. Das kann,
je nach Proxy, beispielsweise so aussehen:

apiversion: networking.k8s.io/vl
kind: Ingress
metadata:
name: awx-ingress
namespace: awx
annotations:
nginx.ingress.kubernetes.io/
configuration-snippet: |
more_set_headers "X-Forwarded-
For $http_x_forwarded_for";
spec:
rules:
- host: awx.mydomain.org

Gut markiert

Neben den Variablen steuern auch die
sogenannten "Tags", was Ansible wo aus-
fithrt. Dabei weisen Sie Tasks, Blocken
oder Rollen in Threr Automatisierung
einen oder mehrere Tags zu. Wenn Sie
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ein Playbook ausfiihren, konnen Sie An-
sible eine Liste von Tags mitgeben. Das
Tool wird somit nur diejenigen Tasks
ausfithren, die iiber die passenden Tags
verfiigen. Leider setzen Ansible-Autoren
diese Tags gerne falsch ein. Viele Pro-
grammierer schreiben sehr grof3e Play-
books mit vielen unterschiedlichen
Funktionen und entscheiden dann mit-
hilfe von Tags, welchen Teilbereich des
Playbooks sie ausfithren.

Tags sollten jedoch nicht dazu verleiten, zu
viel Funktionalitét in ein einzelnes Playbook
zu packen. Vielmehr sind Tags eigentlich
dazu gedacht, Teilbereiche einzelner Rollen
zu steuern. Ein Beispiel: Sie schreiben eine
Rolle, um damit einen MariaDB-Daten-
bank-Server auszurollen. Alle Funktionen
der Rolle haben dabei ausschliefilich mit
dem DB-Setup zu tun. Thre Rolle kann ei-
nen frischen, leeren Server aufsetzen, einen
bestehenden DB-Dump importieren oder
einfach nur den DB-Server updaten, ohne
die bestehenden Daten zu verandern. Ge-
nau diese Funktionen kénnen Sie beim Rol-
lenaufruf via Tags steuern. Standard-Tasks
kitmmern sich um Installation, Update und
Konfiguration der Datenbank, wihrend
optionale Tasks mit Tags Funktionen wie
den Import ausfiithren:

community.mysql.mysql_db:

name: "{{ mydb.name }}

state: import

target: "{{ mydb.dbdumpfile }}"
tag: importdb

Die richtige Ausfiithrung

Mit der Einfithrung der Execution Envi-
ronments sollten Sie Ihre Playbooks nur
noch containerisiert laufen lassen. Das gilt
auch fiir die Entwicklungsphase auf der
Kommandozeile. Das CLI-Tool "ansible-
playbook" hat somit ausgedient, weil es
tir die Ausfithrung nur die lokal instal-
lierten Bibliotheken verwendet. Beginnen
Sie die Entwicklung mit einer blanken
Umgebung wie unter [3], die keine Col-
lections enthalt. Wahrend der Entwick-
lungsphase Thres Playbooks nutzen Sie die
Datei "collections/requirements.yml" in
Threm Projektorder, um die benétigten
Collections zur Laufzeit in die Ausfiih-
rungsumgebung nachzuladen.

Fiihren Sie wéhrend der Entwicklungsphase
Thre Automatisierung mit "ansible-navigator
run" aus, die das Environment via Podman
einbindet. Lauft alles wie gewiinscht, bauen
Sie aus der Umgebungsvorlage und Threr
"collections/requirements.yml" mithilfe von
ansible-builder Thr eigenes Environment.
Dieses integriert alle nétigen Collections.
Das spart bei der spéteren Ausfithrung in
AWX/Ansible Controller erheblich Zeit ein,
weil die angepasste Umgebung sofort loslegt
und den separaten Schritt fiir die Installation
der Abhingigkeiten iiberspringt. Vergessen
Sie aber nicht, in Threm fertigen Projekt die
Datei "colletions/requirements. yml" zu 16-
schen, da Ansible sonst den "ansible-galaxy
collections install"-Schritt trotzdem startet.

Tipps fiir Ansible-Projekte

Mit den nachfolgenden Tipps konnen Sie
Ihre bestehende Automatisierung mit An-
sible verbessern und dabei auch die Aus-
fithrungszeiten IThrer Playbooks optimie-
ren. In einer idealen Ansible-Welt wiirde
ein Automatisierungsprojekt in etwa so
aussehen: Das Git-Repository des Projekts
enthilt ein einzelnes, sehr simples "Rah-
men"-Playbook, das die Automatisierung

[1] Artikel "Selbstautomatisierung"
in IT-Administrator 06/2024
08p21

[2] Facts-Gruppen in Ansible
08p22

[3] Leere Ausfiihrungsumgebung
08p23
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beschreibt und dazu die passenden Rollen
aus anderen Repositories importiert.

Daneben liegen die benétigten Variablen
wahlweise in einer eigenen Datei oder als
extra Vars in der Template-Definition. Es
gibt keine "collections/requirements.yml"
im Projektordner, denn Sie haben dem
Projekt das exakt dazu passende Execution
Environment zur Seite gestellt. Dafiir gibt
es die Datei "roles/requirements.yml", die
die standardisierten Funktionen aus an-
deren Git-Repositories importiert. Im Pro-
jekt existieren keine separaten Playbooks
fiir besondere Funktionen, da diese aus-
schliefllich aus den Rollen stammen. Sche-
matisch kénnte so ein Rahmen-Playbook
wie folgt aussehen:

- name: Mein Playbook 1
hosts: all

Welche Zielsystem Sie ansprechen, be-
stimmt das Inventory, das Sie dem Tem-
plate zuweisen, und nicht das Playbook
selbst. Melden Sie sich immer und aus-
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schlieSlich als reguldrer Benutzer mit ei-
nem Ansible-Account aus dem Directory
an, aber nie direkt als Root. Setzen Sie
nur die Privilege Escalation fiir den Root-
Zugriff ein: become: yes. Sammeln Sie nur
die Fakten ein, die Sie unbedingt fiir Thre
Automatisierung brauchen:

gather_facts: true
gather_subset:
- "laln”
- "Imin"
- "<nur was es unbedingt braucht>

Alternativ starten Sie das Playbook mit
gather_facts auf False und sammeln Fak-
ten gegebenenfalls zu einem spateren
Zeitpunkt tiber das "ansible.builtin.setup"
Modul ein. Arbeiten Sie mit Umgebungen
wie Kubernetes, bei denen Sie sich nicht
direkt mit Remote-Ressourcen verbinden,
steht im Header bis hier her natiirlich nur
host: localhost und gather_facts: false. Je
nachdem, wie viele Variablen Sie dekla-
rieren, konnen diese statt in einer Datei
im Extra-Vars-Feld des Templates stehen:
vars_files: "{{ vars_files.yml }}". Zusétzliche
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roles:
- role.vm.rollout
- role.common
- role.dbprep
- role.mariadb
vars:
mydb . dbdumpfile: sqldump0l.sql
tags: importdb

Fazit
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ellen Playbooks hin zu aufgerdumten Rol-
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Preview Exchange
Server Subscription Edition

Abo In Sicht

von Christian Schulenburg

Lange wurde darlber geratselt, ob es noch einen lokalen
Nachfolger von Exchange Server 2019 geben wird. Nach

der Ankindigung vom September 2019 ist viel Zeit vergan-
gen und im Mai 2024 hat Microsoft nun endlich weitere
Details veroffentlicht. In diesem Beitrag skizzieren wir, worauf
Sie sich 2025 in Sachen Exchange einstellen mussen.

n urnusgemf aktualisiert Microsoft
alle drei Jahre Exchange. Beim
Nachfolger von Exchange Server 2019
hat sich der Zeitraum nun verdoppelt
und Microsoft veroffentlicht Exchange
Server Subscription Edition (Exchange
Server SE) im dritten Quartal 2025, so-
dass dann bereits sieben Jahre seit der
2019er-Version im Jahr 2018 vergangen
sein werden.

Geschuldet ist diese Verschiebung gemaf3
Redmond vor allem den vielen Sicher-
heitsproblemen. So hatte der Hafnium-
Exploit Anfang 2021 die Anfilligkeit vie-
ler lokaler Exchange-Server offengelegt
und aufgezeigt, dass gerade solche Instal-
lationen stets gut gewartet werden miis-
sen. Bis die Liicke beim Grof3teil der Ex-
change Server geschlossen war, dauerte
es einige Zeit.

Um offene Sicherheitslocher zukiinftig
schneller temporir zu stopfen, hatte Mi-
crosoft den Exchange Emergency Mitiga-
tion Service (EEMS) direkt in Exchange
integriert — die Funktion haben wir im
Februar-Heft 2022 [1] vorgestellt. Daneben
kam die "Antimalware Scan Interface In-
tegration" (AMSI) hinzu. Diese war bereits
in Windows Server 2016 und 2019 ent-
halten und kommt nun auch in Exchange
2016 und 2019 zum Einsatz. AMSI-fahige
Antiviren-Tools konnen den Inhalt von
an Exchange gesendeten HTTP-Anfragen
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scannen und bosartige Anfrage blockieren,
bevor sie weiter in die eigene Organisation
vordringen.

Dariiber hinaus wurden immer wieder
zusitzliche Security Updates veréffent-
licht, die auch zu einer Umstellung bei
der Installation solcher Aktualisierungen
fithrte. Alles in allem sind viele Ressour-
cen in die Stabilisierung von Exchange
geflossen, was zulasten der Entwicklung
der nichsten Version ging.

Nur noch im Abomodell

Das Lizenzierungsmodell von Exchange
Server SE entspricht der SharePoint Ser-
ver Subscription Edition. Exchange SE
wird also, wie der Name es verspricht,
nur im Abonnementmodell verfiigbar
sein. Zudem stellt Microsoft eine kosten-
lose Hybrid-Serverlizenz und einen ent-
sprechenden Schliissel bereit. Exchange
Server SE steht auf dem Fundament der
Modern-Lifecycle-Supportrichtlinie. Fiir
diese Produkte gibt es kein End-of-Life-
Datum und sie finden so lange Unterstiit-
zung, wie es eine Marktnachfrage gibt.
Somit geht die Entwicklung von Exchange
weiter, und ein kurzfristiger Zwang, we-
gen einer fehlenden On-Premises-Version
auf Exchange Online zu wechseln, ist zu-
néchst vom Tisch.

Die Hardware- und Betriebssystemanfor-
derungen fiir Exchange Server SE entspre-

chen denen von Exchange 2019 CU15,
das als Voraussetzung fiir ein Update die-
nen wird. Durch das RTM-Upgrade von
Exchange Server SE gibt es keine Ande-
rungen am Active-Directory-Schema, die
iiber die Anderungen in Exchange Server
2019 hinausgehen. Unterstiitzt wird wei-
terhin die Windows-Server2012-R2-
Forstfunktionsebene.

Der Weg zur neuen Version

Der Support von Exchange 2013 ist be-
reits im April 2023 ausgelaufen, sodass
sich derzeit nur noch Exchange 2016 und
2019 in regelmiafliger Wartung befinden.
Exchange 2016 hat im Oktober 2021 den
Mainstream-Support verlassen und ist in
den erweiterten iibergegangen, sodass
auch diese Version nicht mehr zum Ein-
satz kommen sollte. In dieser Phase gibt
es keine kumulativen Updates mehr, Si-
cherheitsaktualisierungen kommen aber
weiterhin heraus.

Exchange 2019 lduft seit Januar 2024
ebenfalls im erweiterten Support. Bei bei-
den Versionen kommt dieser dann pa-
rallel am 14. Oktober 2025 zum Ende.
Exchange 2019 verfiigt somit {iber eine
kiirzere Release Time von nur sieben Jah-
ren im Vergleich zu zehn bei anderen
Versionen.

Exchange SE soll Anfang des dritten
Quartals 2025 erscheinen. Durch den kur-
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zen Zeitraum von der Veroffentlichung
von Exchange SE bis zum End of Life von
Exchange 2016/2019 gibt es keinen gro-
flen Spielraum bei einem Upgrade zur
neuen Version. Da dies meist ein langerer
Prozess ist, empfiehlt Microsoft, moglichst
frithzeitig von Exchange 2016 auf Ex-
change 2019 zu wechseln, sodass sich
dann ein einfaches In-Place-Upgrade auf
Exchange Server SE durchfiihren ldsst.
Das Zeitfenster, um mit Exchange im
Support zu bleiben, ist somit sehr kurz.

Inplace-Upgrade

fiir Exchange 2019

Redmond wird fiir Exchange 2019 ein In-
place-Upgrade ermdglichen. Hierfiir ist
das Cumulative Update (CU) 15 fiir Ex-
change 2019 Voraussetzung. Das CU15
ist das letzte CU fiir Exchange 2019 und
bringt neben dem Support fiir Exchange
SE neue Feature mit, was im Extended
Support eigentlich untypisch ist. Zu den
neuen Funktionen zéhlen etwa die Un-
terstiitzung fir TLS 1.3 und die Verwal-
tung von Zertifikaten iiber das Exchange
Admin Center. Letzteres war seit Ex-
change 2019 CU12 nicht mehr moglich,
da der hierzu nétige UNC-Pfad aus Si-
cherheitsgriinden entfernt wurde. Nicht
zuletzt findet mit dem CU15 zukiinftig
auch Windows Server 2025 Unterstiitzung.

Das CU15 lasst sich nur installieren, so-
fern keine Exchange-Versionen vor Ex-
change 2016 in der Umgebung vorhan-
den sind. Gleiches gilt bei Exchange SE.
Weiter diirfen auch keine élteren CUs
bei Exchange 2016 beziehungsweise Ex-
change 2019 in der Organisation vor-
handen sein. Eine Installation ist somit
ebenfalls nicht moglich, wenn in der Or-
ganisation Exchange Server 2016 CU22,
Exchange Server 2019 CU12 oder frii-
here Versionen laufen.

Das Inplace-Upgrade von Exchange 2019
CU15 zu Exchange SE verhalt sich wie
ein CU. Die RTM-Version von Exchange
SE ist nahezu Code-dquivalent bezogen
auf Exchange Server 2019 CU15. Es wird
nur die Lizenzvereinbarung aktualisiert
und der Name von Microsoft Exchange
Server 2019 in Microsoft Exchange Server
Subscription Edition gedndert. Dement-
sprechend aktualisieren sich die Build-
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Extended Support
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Nach der Veroffentlichung von Exchange SE im dritten Quartal 2025 bleibt bis zum Supportende
von Exchange 2016 und Exchange 2019 am 14. Oktober 2025 nicht viel Zeit fiir die Migration.

und Versionsnummer. Exchange Server
SE unterstiitzt ebenfalls Legacy-Upgrades.
In einer Umgebung mit Exchange 2016
lasst sich Exchange SE installieren und
eine Migration durchfiihren.

Funktionsupdates mit CU1
Microsoft will nach den Informationen
zu Exchange SE zwei CUs pro Jahr ver-
offentlichen. Nachdem bei Exchange SE
keine neuen Funktionen hinzukommen,
kiindigte Microsoft gleich noch das CU1
mit einigen Anderungen fiir Oktober
2025 an.

Als eine der ersteren Umbauten findet
zukiinftig Kerberos fiir die Server-zu-Ser-
ver-Kommunikation Verwendung. Das
Standard- Authentifizierungsprotokoll fiir
die Kommunikation zwischen Exchange-
Servern wird von NTLMv2 auf Kerberos
umgestellt. Das CU1 aktiviert automatisch
Kerberos fiir alle virtuellen Verzeichnisse
des Exchange-Servers auf dem zu instal-
lierenden Server.

Weiter fithrt Microsoft eine Admin-API
fir die Fernverwaltung von Exchange-Ser-
vern ein. Das Remote-PowerShell-Proto-
koll wird durch das CU1 weiter unterstiitzt,
aber in zukiinftigen CUs abgekiindigt. Da-
bei geht es nicht um die Abschaffung der
PowerShell-Verwaltung, sondern um die
Modernisierung des verwendeten Proto-
kolls zwischen dem PowerShell-Client und
dem Server.

Nicht ganz tiberraschend kommt das En-
de von Outlook Anywhere. Exchange
Online und Microsoft 365 haben die Un-
terstiitzung dafiir (auch bekannt als RPC
iiber HT'TP) bereits am 31. Oktober 2017
entfernt. MAPI-over-HTTP ist das emp-
fohlene und schnellere Zugriftsprotokoll,

Link-Codes eingeben auf www.it-administrator.de

das sich in Exchange Online bereits etab-
liert hat. Der Wechsel vollzog sich laut-
los, ohne dabei Anwender zu beeinflus-
sen. Nutzer profitieren vor allem durch
die bessere User Experience bei haufigen
Netzwerkwechseln. Auch in den On-
Premises-Versionen kommt MAPI-over-
HTTP bereits seit Exchange 2013 zum
Einsatz. Mit dem CU1 wird nun Out-
look Anywhere aus Exchange Server SE
entfernt.

Zum Zeitpunkt der Veroffentlichung von
CU1 wird Exchange Server SE die einzige
unterstiitzte Exchange-Version sein. Da
alle fritheren Versionen zu diesem Zeit-
punkt nicht mehr supportet sind, blo-
ckiert das Setup in CU1 die Koexistenz
mit alteren Exchange-Versionen, aufler
Exchange Server SE RTM.

Fazit

Microsoft hilt sich an seinen Fahrplan
und hat unldngst die lang ersehnten In-
formationen zu Exchange SE veroffent-
licht. Wirklich grofie Neuerungen bleiben
aus, sodass sich Administratoren auf die
sportliche Migrationsphase zwischen der
Veroffentlichung von Exchange SE und
dem End of Life der vorangegangenen
Versionen konzentrieren konnen. Sofern
Sie noch auf Version 2016 setzen, emp-
fiehlt sich bereits jetzt die Migration zu
Exchange 2019. Es steht auf jeden Fall die
grofle Herausforderung bevor, bis zum
14. Oktober 2025 alle Installationen auf
Exchange SE zu heben. (In)

[1] Exchange Emergency Mitigation
Service in IT-Administrator
Februar 2022
09201
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Nahtlose Deployments mit Terraform

Geschmeldlger
Ubergang

von Philip Lorenz

Mit Konzepten wie Rolling beziehungsweise Incremental Updates oder Zero-Downtime-Deploy-
ments vollziehen sich Aktualisierungen in Applikationen und Diensten unterbrechungsfrei und
fur den Anwender unbemerkt im Hintergrund. Wir zeigen, wie sich derartige Updates in der
Praxis umsetzen lassen und wie Infrastructure-as-Code mit Terraform dies unterstitzt.

ero-Downtime-Deployment (ZDD)
beschreibt den nahtlosen Prozess,

Systeme ohne Unterbrechungen oder Aus-

fallzeiten zu migrieren oder zu aktualisie-

ren. Die Dienste bleiben wihrend des ge-
samten Ubergangs zuginglich und
funktional. ZDD ist entscheidend fiir die

Aufrechterhaltung einer unterbrechungs-

freien Benutzererfahrung und gewéhrleistet

reibungslose Uberginge ohne Storungen.

Die Vorteile liegen auf der Hand:

- Anwendungen bleiben wihrend des ge-
samten Deployments online und ver-
fiigbar. Dies ist besonders wichtig fiir
Unternehmen, die eine 24/7-Verfiigbar-
keit benétigen, wie E-Commerce-Web-
sites oder SaaS-Anbieter.

- Falls ein Problem mit der neuen Version
auftritt, kann oft schnell und ohne Be-
nutzerbeeintrachtigung auf die vorherige
Version zuriickgesetzt werden. Warum
das Rollback einfacher ist, erldutern wir
im weiteren Verlauf des Artikels.

- Das Minimieren von Ausfallzeiten und
Unterbrechungen sorgt fiir eine konstan-
te Qualitat des Service, wiahrend sich die
Anwendungen gleichzeitig kontinuierlich
verbessern und weiterentwickeln lassen.

Das Vorgehen birgt aber auch mehrere
Herausforderungen, die zwar nicht ex-
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Klusiv fiir ZDD gelten, aber dennoch un-
bedingt zu beachten sind. Als Erstes sind
hier Anderungen an der Datenbankstruk-
tur wie etwa Schemainderungen zu nen-
nen. Diese miissen IT-Verantwortliche so
umsetzen, dass die jeweilige Anwendung
derartige Anpassungen sowohl von der
alten als auch von der neuen Version un-
terstiitzt. Dies kann komplex sein, da die
Datenbank und die Anwendung in einem
kompatiblen Zustand bleiben miissen, bis
der Wechsel vollstandig erfolgt ist.

Die zweite Herausforderung liegt darin,
dass Benutzer, die wihrend des Deploy-
ments mit der Applikation arbeiten, keine
Unterbrechungen erfahren diirfen. Das
bedeutet, dass Sitzungen und Zustands-
daten korrekt zwischen den Versionen zu
iibertragen sind.

Rolling Updates

Fiir Zero Downtime Deployments gibt es
verschiedene Strategien. Die bekanntesten
sind hierbei Rolling Updates und Blue-
Green-Deployments. Rolling Updates
fithren neue Versionen schrittweise in ei-
ne bestehende Deployment-Umgebung
ein und nehmen alte Versionen nach und
nach aufler Betrieb. Diese Strategie zielt
darauf ab, neue Versionen in ein beste-

hendes Deployment zu integrieren. Dabei
entsteht ein heterogener Pool aus alten
und neuen Versionen, mit dem Ziel, nach
und nach alle alten Instanzen durch neue
zu ersetzen. Die Begriffe "Instanz" und
"Pool" kénnen je nach Technologie-Stack
unterschiedliche Bedeutungen haben, et-
wa VMs, Container, Prozesse et cetera.

Ein wichtiger Aspekt dieser Strategie ist
das Health Checking und Monitoring.
Der Sinn des schrittweisen Einfiithrens
neuer Versionen besteht darin, Schiden
im Fall unerwarteter Probleme mit der
neuen Version kontrollieren zu kdnnen.
Dazu ist es erforderlich, zu wissen, wie
die neue Version sich verhilt. Daher sind
Health Checks und Monitoring unerléss-
lich. Und falls Admins feststellen, dass
das Deployment nicht wie gewtinscht ver-
lauft, konnen sie den Rollout stoppen und
das Deployment sogar riickgdngig ma-
chen (sogenanntes Rollback).

Da neue und alte Versionen nebeneinan-
der im selben System laufen, kann es pas-
sieren, dass Benutzer willkiirlich auf eine
der beiden Versionen zugreifen. Deshalb
sollte die Abwirtskompatibilitit eine zen-
trale Rolle spielen, wenn diese Strategie
verwendet wird.
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Blue-Green-Deployments

Blue-Green-Deployments richten eine
neue, separate Umgebung fiir die neue
Version ein, ohne die aktuelle Landschaft
zu beeinflussen. Diese Version wird ge-
testet und sobald sie bereit ist, den Be-
nutzern bereitgestellt. Diese Strategie gilt
als die sicherste und kommt hiufig fir
Produktions-Workloads zum Einsatz. Um
die Sicherheit zu gewdhrleisten, bleibt die
aktuell laufende Version unverdndert.
Stattdessen steht eine vollstandige Kopie
der Anwendung oder des zu aktualisie-
renden Moduls bereit. Der Umfang des
Deployments (oder der Isolation) kann
variieren: Es ist festzulegen, ob das ge-
samte System oder nur das aktualisierte
Modul neu erstellt wird. Ein anderer As-
pekt umfasst den Ansatz, einen separaten
Loadbalancer fiir die neue Version zu nut-
zen oder eine neue Regel im bestehenden.
Zudem ist zu entscheiden, ob sich die
Versionen die Konfiguration teilen. Diese
Fragen miissen Sie je nach Situation und
eingesetzten Tools entscheiden.

Der wichtigste Punkt ist, dass die neue Ver-
sion vollstindig isoliert von der aktuellen
Umgebung ist. Im Gegensatz zu Rolling
Updates, bei denen wihrend des Upgrades
alte und neue Versionen gleichzeitig laufen,
ist dies hier nicht der Fall. Daher ist Riick-
wirtskompatibilitét nicht zwingend erfor-
derlich. Sobald die neue Version bereit ist,
sollten Sie diese so lange wie notig testen.
Da die aktuelle Version weiterhin lauft und
die Dienste bereitstellt, besteht kein Zeit-
druck, das Deployment abzuschlief3en. Be-
werten Sie die neue Version als stabil und
qualitativ hochwertig genug, kénnen Sie
die Benutzer auf die neue Version umlei-
ten. Dies kann entweder fiir alle Anwender
gleichzeitig (auch als Cut-off oder Cut-
over bezeichnet) oder schrittweise erfolgen,
indem Sie nach und nach mehr User zur
neuen Version leiten.

Ein oft tibersehener Aspekt bei Blue-
Green-Deployments betrifft die Lizen-
zierung. Manche Lizenzvereinbarungen
verbieten dieses Vorgehen von vornhe-
rein, da die Infrastruktur und damit die
Applikationsserver doppelt vorhanden
sind und somit ein doppeltes Lizenzvo-
lumen erfordern. Es ist ratsam, dies im
Vorfeld abzuklédren.

Nahtlose Deployments mit Terraform

Schritt 1 Schritt 2 Schritt 3.
Load. Loac- Load-
Balancer Balancer Balancer
—~ ~
Server 1 Server 2 Server 3 Server 1 Server 2 Server 3 Server 1 Server 2 Server 3

Bild 1: Schema der drei Schritte einer Anwendungsaktualisierung mit Rolling Updates.

ZDD mit Terraform

Terraform von HashiCorp dient zur Ver-
waltung von Infrastruktur als Code. Das
Tool erméglicht IT-Administratoren, In-
frastruktur in deklarativen Konfigurati-
onsdateien zu definieren, automatisch be-
reitzustellen und zu verwalten. Dies
reduziert manuelle Konfigurationsfehler
und verbessert die Konsistenz. Alle fol-
genden Beispiele funktionieren auch fiir
den Terraform-Fork OpenTofu, der auf-
grund der aktuellen Lizenzsituation be-
ziiglich Terraform entstanden ist.

Terraform bietet umfassende Moglichkeiten
zum Steuern von Ressourcen, die Sie er-
stellen, modifizieren oder entfernen kon-
nen. Das Tool kann auf Anderungen in der
Konfiguration reagieren, indem es beste-
hende Ressourcen anpasst, ohne dass diese
neu angelegt werden miissen. Falls eine
Anpassung der vorhandenen Ressource
nicht direkt moglich ist, zerstort Terraform
diese und erstellt sie neu. Dieses Vorgehen
ist oft von Vorteil, da es Naming-Konflikte
vermeidet. Im Kontext von Zero Downtime
ist es jedoch unvorteilhaft.

resource "aws_instance" "<Name der Ressource>" {
# ... Andere Konfigurationen

provisioner "remote-exec" {
inline = [
"echo 'Health Check: Running...'",

Um dieses Problem zu umgehen, erlaubt
Terraform die Verwendung von soge-
nannten Lifecycle-Hooks. Diese sind
Konfigurationsoptionen, die das Verhal-
ten von Ressourcen wahrend ihres Le-
benszyklus steuern. Sie bieten mehr Kon-
trolle dariiber, wie und wann Ressourcen
erstellt, aktualisiert und gel6scht werden.
Ein solcher Hook ist "create_before_de-
stroy”, der das Standardvorgehen umkehrt
und erst die neue Ressource erstellt, bevor
die alte zerstort wird:

powershell

resource "azurerm_virtual_machine"
"<Name der Ressource>" {
// ... Andere Konfigurationen

Tifecycle {
create_before_destroy = true

}

Terraform dient iiblicherweise der Bereit-
stellung von Infrastruktur und ist dabei
vollig agnostisch gegentiber den darauf
laufenden Anwendungen oder Diensten.

"if curl -s http://Tocalhost:8080/health | grep 'OK'; then exit 0; else exit 1; fi"

]
connection {
type = "ssh"
user = "ubuntu"
private_key = file("/path/to/private_key")
host = self.public_ip
}

}

Tifecycle {
create_before_destroy = true
}
}

Alle Listings zum Download auf www.it-administrator.de
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Nahtlose Deployments mit Terraform

Der Lifecycle-Hook "create_before_de-
stroy" ermoglicht es, dass die alte Ressour-
ce wie etwa eine VM erst dann zerstort
wird, wenn die neue Ressource erfolgreich
lauft. Doch nur weil die neue VM bereit-
steht, bedeutet das nicht automatisch, dass
der dariiberliegende Service oder die Ap-
plikation fehlerfrei verfiigbar sind.

Provisioners in Terraform sind spezielle
Konfigurationselemente, die spezifische
Aufgaben auf einer Maschine erledigen,
nachdem diese erstellt oder aktualisiert
wurde. Provisioners erlauben es, Skripte
oder Befehle auszufiithren, um zusatzliche
Software zu installieren, Konfigurations-
dateien zu dndern oder andere betriebli-

resource "aws_instance" "blue" {
ami = "ami-0c55b159chfafelf0"
instance_type = "t2.micro"
subnet_id = aws_subnet.main.id
security_groups = [aws_security_group.
main.name]

tags = {
Name = "blue-green-app-blue"

}

// ... Andere Konfigurationen

}

resource "aws_elb" "main" {
name = "blue-green-app-elb"

// ... Andere Konfigurationen

instances = [aws_instance.blue.id]

}

resource "aws_instance" "green" {
ami = "ami-0c55b159cbfafelf0"
instance_type = "t2.micro"
subnet_id = aws_subnet.main.id
security_groups =
[aws_security_group.main.name]

tags = {
Name = "blue-green-app-green"

}

// ... Andere Konfigurationen

}
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Schritt 1 Schritt 2 Schritt 3
Benutzer Benutzer Benutzer
A Load-, Load- >, v /l.oad-\~‘
Balancer Balancer . Balancer
v / \
‘ Server Server Server Server Server
Bild 2: Blue-Green-Deployments aktualisieren Anwendungen,
ohne dass der Nutzer davon etwas mitbekommt.
che Aufgaben zu erledigen. Mit ihrer Hilfe // ... Andere Konfigurationen

implementieren Sie einen Health Check,
den Sie beispielsweise als Shell-Skript de-
finieren (Listing 1)

Dieser Gesundheitsheck iiberpriift, ob
ein lokaler Service auf Port 8080 eine
"OK"-Antwort liefert. Falls ja, wird die
Bereitstellung fortgesetzt. Andernfalls
schlédgt sie fehl und die alte Ressource
bleibt bestehen. Dies stellt sicher, dass der
neue Service tatsachlich fehlerfrei lauft,
bevor er den alten ersetzt.

Blue-Green-Deployments

in der Praxis
Blue-Green-Deployments gelten als die
Konigsdisziplin unter den Deployment-
Strategien und werden auch von den Ter-
raform-Entwicklern angewendet. Sie sind
vergleichsweise einfach umzusetzen und
bieten eine hohe Sicherheit und Flexibi-
litat. In diesem Beispiel nutzen wir AWS
mit den Ressourcen "aws_elb" (Elastic
Load Balancing) und "aws_instance" (Ser-
ver). Das Vorgehen ist aber auch auf an-
deren Plattformen méglich. In Listing 2
zeigt der Elastic Load Balancer (ELB) auf
den Server namens "Blue". Nach diesem
Deployment stellt Listing 3 die "Green"-
Server als weitere Ressourcen bereit. Nach
dem Deployment des Green-Servers
schwenken wir das Routing des ELB auf
den Green-Server und wenden es erneut
an - dieser Prozess nennt sich Cutover:

powershell
resource "aws_elb" "main" {

name = "blue-green-app-elb"

instances = [aws_instance.
green.id]

Sobald Sie alles erfolgreich getestet haben,
schicken Sie den Blue-Server in den Ru-
hestand, indem Sie ihn aus der Konfigu-
ration entfernen. Diese Vorgehensweise
stellt sicher, dass die neue Version fehler-
frei lduft, bevor Sie die alte deaktivieren.

Fazit

Zero-Downtime-Deployments sind na-
hezu unerlésslich, um kontinuierliche
Verfiigbarkeit und Servicequalitit zu ge-
wihrleisten. Durch den Einsatz von Stra-
tegien wie Rolling Updates und Blue-
Green-Deployments konnen Sie Systeme
effizient und ohne Unterbrechungen ak-
tualisieren. Terraform bietet dabei als
Werkzeug zur Verwaltung von Infra-
struktur als Code die notige Flexibilitat
und Kontrolle, um ZDD sicher und kon-
sistent umzusetzen.

Erfolgreiche ZDD mit Terraform erfor-
dern sorgfiltige Planung und eine klare
Strategie. Sie sollten die spezifischen An-
forderungen Ihrer Infrastruktur und An-
wendungen berticksichtigen und sicher-
stellen, dass alle beteiligten Komponenten
und Prozesse aufeinander abgestimmt
sind. Mit den richtigen Tools und Best
Practices erreichen Sie dann nahtlose De-
ployments, die sowohl die Betriebszeit
maximieren als auch die Benutzererfah-
rung verbessern. (jp)
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Windows-Administratorschutz

Das

schwachste

Glied

von Thomas Joos

Microsoft hat auf der Ignite seine neue Secure-Future-Initiative fir Windows vorgestellt. Der Fokus
liegt dabei auf der sogenannten Administrator Protection, die die veraltete Benutzerkontensteue-
rung ablésen soll. Aktuelle Statistiken des Microsoft Digital Defense Reports 2024 zeigen alarmie-
rende 39.000 tagliche Vorfalle von Admin-Rechtemissbrauch, die einen besseren Schutz lokaler
Konten dringend erforderlich machen.

it Windows Vista hat Microsoft

die Benutzerkontensteuerung
(User Account Control, UAC) eingefiihrt,
bei der Anwender Aktionen mit Admin-
Rechten bestédtigen miissen. Doch hat
sich diese als eher liickenhaft erwiesen.
Nun mochte Microsoft den Schutz von
Windows-11-Arbeitsstationen verbessern
und die UAC durch die Administrator
Protection [1] ersetzen. In diesem Beitrag
zeigen wir Thnen, was es mit der Neue-
rung auf sich hat und warum der Wech-
sel zu dem modernen Schutz aus meh-
reren Griinden sinnvoll ist.

Im Kern basiert der Administratorschutz
auf dem Prinzip der geringsten Rechte
(Least Privilege). Dieser neue Ansatz er-
setzt permanente Administratorkonten
mit zu vielen Privilegien durch ein sys-
temverwaltetes Administratorkonto (auch
bekannt als Superadministratorkonto).
Dieses erteilt die Privilegien nur dann dy-
namisch, wenn sie benétigt werden, an-
sonsten ist das Konto komplett geschiitzt.

Schwachstellen der UAC

Die User Account Control in Windows
11 ist ein Sicherheitsmechanismus, der
zwischen Standard- und Administrator-
konten unterscheidet. Bei einer UAC-Auf-
forderung wird ein Zugriffstoken erstellt,
das die notwendigen administrativen Pri-
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vilegien fiir die angeforderte Aktion ge-
wihrt. Die grofite Schwiche dieses An-
satzes liegt in der dauerhaften Zuweisung
des erweiterten Tokens an den Prozess
bis zu dessen Beendigung. Dies eréffnet
Angreifern Moglichkeiten fiir sogenannte
Token-Impersonation-Angriffe. Dabei
werden die erweiterten Rechte eines be-
stehenden Prozesses ausgenutzt, um
schadliche Aktionen auszufithren.

Ein weiteres grofles Problem ist das
UAC-Bypass-Problem. Hierbei nutzen
Angreifer gezielt Schwachstellen in ver-
trauenswiirdigen Microsoft-Signaturen
oder Systemprozessen, um UAC-Abfra-
gen zu umgehen und sich dennoch er-
weiterte Privilegien zu verschaffen. Ins-
besondere Prozesse wie "eventvwr.exe"
oder manipulierte Aufgaben in der Auf-
gabenplanung sind beliebte Angriffsvek-
toren. Ein weiteres Problem ist, dass die
UAC-Popup-Anzeige nicht isoliert er-
folgt, sondern im Benutzerkontext. Da-
durch kénnen Angreifer mittels Attacken
wie DLL-Injections in den aufgerufenen
Prozess administrative Kontrolle erlan-
gen. Nicht zuletzt ist auch die Benutzer-
freundlichkeit der UAC ein Problem.
Durch zu viele Bestatigungsanforderun-
gen besteht die Gefahr, dass Nutzer die
Meldungen der UAC einfach bestitigen,
ohne diese genau zu lesen.

Administrator Protection
bequemer und sicherer
Administrator Protection oder auch Ad-
ministratorschutz integriert sich zundchst
in Windows Hello und Hello for Business.
Nutzer kénnen die Meldung einfach be-
statigen, indem Sie entweder in die Ka-
mera schauen oder ihren Fingerabdruck-
scanner verwenden. Das in jedem Fall
sicherer als die UAC und dennoch be-
quem. Die Eingabe einer PIN ist natiirlich
auch moglich, genauso wie bei der An-
meldung an Windows.

Die Authentifizierung erfolgt durch Ver-
schliisselungsschliissel, die im Trusted
Platform Module (TPM) gespeichert
sind. Passworter sind damit tiberfliissig.
Hello for Business ist die Losung fiir Un-
ternehmensnetzwerke. Sie integriert eine
Public-Key-Infrastruktur (PKI), um si-
cherheitskritische Anforderungen wie
Multifaktor- Authentifizierung zu erfiil-
len. Die erweiterte Version von Windows
Hello unterstiitzt auch hybride Szenarien
mit Entra ID/EntraPass und dem Active
Directory und ermdglicht die nahtlose
Nutzung von Single Sign-on in Netzwer-
ken sowie Clouddiensten. Im Gegensatz
zu Windows Hello, das auf einzelne Ge-
rate beschrinkt ist, skaliert Hello for
Business fiir mehrere Gerite. Es setzt auf
Schliisselpaare statt PINs und stellt damit

Februar 2025 69



Windows-Administratorschutz

eine deutlich starkere Authentifizierung
fir Unternehmen bereit.

Windows Hello ist im Ubrigen sicherer
als die Eingabe eines Kennworts, denn es
basiert auf asymmetrischer Kryptografie.
Anstelle eines Passworts kommt ein pri-
vater Schliissel zum Einsatz, der im TPM
des Gerits liegt und dieses nie verlésst.
Im néchsten Schritt wird dieser Schliissel
mit einem 6ffentlichen Schliisselpaar
kombiniert, um die Authentifizierung
durchzufithren. Da keine Passworter
iibertragen oder gespeichert werden, sind
Phishing- und Brute-Force-Angriffe wir-
kungslos. Zudem erméglichen biometri-
sche Merkmale wie Gesichtserkennung
oder Fingerabdruck eine eindeutige Iden-
tifikation, die sich nicht einfach kopieren
oder erraten lassen.

Granulare Admin-Rechte

Im Gegensatz zur UAC erhilt der Benut-
zer nach Aktivierung des Administrator-
schutzes nach der Bestitigung keine Ad-
min-Rechte fiir die komplette Sitzung der
jeweiligen Anwendung, sondern nur fiir
eine einzelne Aufgabe. Die Administrator
Protection funktioniert damit gemaf3 Least
Privilege sowie dem Just-in-Time-Prinzip.
Ein notwendiges Recht bleibt nur so lange
erhalten, wie es notwendig ist. Es gibt kei-
ne automatische Verlangerung. Windows-
11-Benutzer arbeiten stets ohne Admin-
Rechte. Erfordert ein Verwaltungsvorgang
erhohte Rechte, wird vom Administrator-
schutz ein Admin-Token zugewiesen. Das
gilt fiir die jeweilige Aufgabe und verliert
nach der Durchfithrung der Aktion seine
Giiltigkeit. Jede administrative Tatigkeit
erfordert damit zwingend ein neues Ad-
min-Token. Dazu gehoren die Installation
von Software, die Anderung von System-
einstellungen wie der Uhrzeit oder der
Registrierung sowie der Zugriff auf sen-
sible Daten.

Die Administrator Protection nutzt spe-
ziell geschiitzte Konten, die vom System
komplett getrennt sind. Malware hat
nach diesem Prinzip keine Chance, sol-
che Konten zu iibernehmen, denn diese
lassen sich im herkdmmlichen Benut-
zerkontext nicht kompromittieren. Mi-
crosoft jedenfalls ist iiberzeugt, dass die
neue Technik wesentlich schwieriger zu
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Windows-Sicherheit

X

. Terminal das Vornehmen von Anderungen
auf diesem PC erlauben?

Herausgeber: Microsoft Corporation

Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Anderungen zulassen

[ oo )

Bild 1: Windows 11 erhalt kiinftig einen neuen Administratorschutz und

raumt mit der eher 16chrigen UAC auf.

umgehen ist als die UAC. Auch wenn es
einem Angreifer gelingen sollte, den
Nutzer einmalig mit dem Administra-
torschutz zu kompromittieren, kann er
nicht das komplette System iibernehmen.
Die neuen Sicherheitsfunktionen ver-
hindern den automatischen und direkten
Zugriff auf den Kernel oder andere kri-
tische Systemressourcen.

Administratorschutz aktivieren

Die neue Technologie fiir den Schutz von
Admin-Konten ist in den aktuellen Cana-
ry-Previews von Windows 11 ab Version
27718 und neuer als Vorschau integriert.
Neben der Aktivierung tiber den Menii-
punkt "Kontoschutz" in der Windows-Si-
cherheitsapp lasst sich diese Funktion iiber
Gruppenrichtlinien oder lokale Richtlinien
aktivieren. Die Einstellungen sind iiber
"Computerkonfiguration / Windows-Ein-
stellungen / Sicherheitseinstellungen / Lo-
kale Richtlinien / Sicherheitsoptionen" bei
der Richtlinieneinstellung "Benutzerkon-
tensteuerung: Typ des Administratorge-
nehmigungsmodus konfigurieren" gesetzt.

Standardmafig ist hier der "Genehmi-
gungsmodus fiir Legacy-Admin (Stan-
dard)" festgelegt. Um den neuen Modus
zu nutzen, aktivieren Sie "Administrator-
genehmigungsmodus mit Administrator-
schutz". AnschliefSend ist ein Neustart
noétig, damit Windows 11 die Funktion
nutzen kann. Nach der Aktivierung ist
bei "C:\Benutzer" ein neuer Ordner mit

der Bezeichnung "ADMIN_<Benutzer-
name>" zu finden. Uber diesen wickelt
der Kontenschutz die Berechtigungen ab.
Testen lasst sich die Aktivierung durch
das Starten des Windows-Terminals mit
Admin-Rechten. Wenn der neue Schutz
aktiviert ist, zeigt Windows 11 das ent-
sprechende Fenster zur Bestatigung der
notwendigen Berechtigungen.

Windows-Konzept

versus Linux-Root

Der neue Administratorschutz in Win-
dows 11 orientiert sich konzeptionell an
Sicherheitsprinzipien, die im Linux-Um-
feld seit Jahren etabliert sind, zeigt jedoch
Unterschiede in der Umsetzung. In Li-
nux-Systemen dient das Root-Konto als
zentrale Instanz fiir administrative Auf-
gaben, wobei der Zugriff auf dieses Konto
klar begrenzt bleibt. Aktionen, die Root-
Rechte erfordern, finden iiber Mechanis-
men wie sudo statt, wodurch Nutzer pri-
vilegierte Befehle tempordr ausfithren
kénnen, ohne dauerhaft Root-Rechte zu
besitzen. Ahnlich reduziert der Adminis-
tratorschutz die Gefahr eines Missbrauchs
durch die Just-in-Time-Vergabe von Rech-
ten. Nutzer erhalten lediglich ein tempo-
rires Token fiir einzelne Aufgaben, das
nach der Durchfiihrung erlischt.

Wahrend Linux das Prinzip der geringsten
Rechte (Least Privilege) ebenfalls konse-
quent verfolgt, erweitert Windows 11 dies
durch die Integration biometrischer Ver-
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fahren tiber Windows Hello. Da-
mit verbindet Microsoft die Si-
cherheitsvorteile der rollenba-

Windows-Administratorschutz

O» Settings

Verified Publisher: Microsoft Windows

sierten Zugriffskontrolle mit
modernen Authentifizierungs-
methoden wie Fingerabdruck
oder Gesichtserkennung. Ein
wesentlicher Unterschied besteht
in der Verwaltung der privile-
gierten Konten: Der Adminis-
tratorschutz nutzt systemverwal-
tete Konten, die isoliert vom
Benutzerkontext agieren, was
die Angriffsfliche fiir Malware
verringert. Im Vergleich dazu
bleibt das Root-Konto in Linux
direkt ansprechbar und erfordert
eine prézise Absicherung durch
den Administrator.

Beide Ansitze streben eine Mi-
nimierung der Angriffsflache
an, wobei Windows 11 durch
die Integration von TPM-gestiitzten
Schliisseln und der biometrischen Mul-
tifaktor- Authentifizierung einen stéirkeren
Fokus auf Benutzerfreundlichkeit legt.
Der Ansatz des Administratorschutzes ist
in bestimmten Aspekten sicherer als das
traditionelle Root-Konto in Linux, ins-
besondere in Szenarien mit weniger er-
fahrenen Anwendern oder in Unterneh-
men, die eine héhere Standardisierung
und Automatisierung anstreben.

Windows 11 vergibt administrative Rech-
te ausschliefllich temporér und nur fiir
einzelne Aufgaben. Diese Rechte erl6-
schen nach der Durchfithrung automa-
tisch. Dadurch minimiert Microsoft das
Risiko, dass ein kompromittierter Prozess
oder ein Nutzer mit administrativen
Rechten dauerhaft Zugriff auf kritische
Systeme hat. Linux bietet mit sudo eine
ahnliche Funktion, doch in der Praxis de-
aktivieren viele Admins die Protokollie-
rung von sudo-Befehlen oder setzen Root-
Sessions ein, wodurch diese Sicherheit
teilweise umgangen wird. Biometrische
Verfahren wie Gesichtserkennung oder
Fingerabdruck erschweren den Miss-
brauch durch Dritte. Linux kann ver-
gleichbare Sicherheitsmechanismen durch
externe Konfigurationen erreichen, doch
dies erfordert manuellen Aufwand und
ist weniger standardisiert.

Allow changes

Show more details

Hello Robin Counts!
Select Allow changes to continue.

R

Don't allow

Bild 2: Der neue Administratorschutz unterstitzt fir mehr Sicherheit und
Komfort Windows Hello.

Uberarbeiteter Malware-

und Kernel-Schutz

Neben dem neuen Kontenschutz iiberar-
beitet Microsoft weitere Sicherheitsfunk-
tionen in Windows. Als Konsequenz des
Crowdstrike-Vorfalls im Sommer 2024,
bei dem Millionen von PCs und Server
durch ein fehlerhaftes Update der Sicher-
heitslosung von Crowdstrike ausgefallen
sind, schrankt Microsoft den Zugriff auf
den Kernel nun deutlich ein. Das gilt auch
fiir Antivirensoftware. Diese lduft in Zu-
kunft nicht mehr im Kernel-Modus, son-
dern im Benutzermodus, erhalt aber Zu-
griff auf Systemressourcen. Das ist auch
ein Vorteil fiir den Administratorschutz,
da er dadurch den Kernel besser vor An-
griffen schiitzen kann.

Windows 11 trennt den Kernel-Modus
und den Benutzermodus dabei voneinan-
der, um so kritische Systemfunktionen
und Anwendungen zu separieren. Der
Kernel-Modus bietet uneingeschrankten
Zugriff auf die Hardware und alle Sys-
temressourcen. Der Benutzermodus hin-
gegen ist auf Anwendungen und Dienste
beschrinkt, die keine direkten Eingriffe
in das Betriebssystem vornehmen diirfen.
Ein Angreifer, der Zugriff auf den Ker-
nel-Modus erlangt, kann tiefgreifende
Manipulationen am Betriebssystem vor-
nehmen. Dazu gehoéren die Installation

Link-Codes eingeben auf www.it-administrator.de

von Rootkits, die Umgehung
von Sicherheitsmechanismen
und die Uberwachung des ge-
samten Systemverkehrs.

Ein kompromittierter Kernel-
Modus bedeutet also vollstin-
dige Kontrolle iiber das System
und hat gravierende Auswir-
kungen auf die Sicherheit. Da-
her schiitzt Windows 11 schon
langer den Kernel-Modus durch
effektive Mechanismen wie den
Virtualization-Based Security
(VBS), Hypervisor-Protected
Code Integrity (HVCI) und den
Secure Boot. Dadurch werden
unautorisierte Zugriffe und Ma-
nipulationen zuverléssig verhin-
dert. Die neuen Einschrankun-
gen fiir den Kernel sorgen dafiir,
dass dieser fortan noch besser
vor Angriffen geschiitzt ist. Die
Funktionen der Secure-Future-Initiative
stellen auflerdem sicher, dass fehlerhafte
Updates von Sicherheitsprodukten nicht
mehr das komplette Betriebssystem lahm-
legen konnen.

Fazit

Der Administratorschutz ersetzt in Win-
dows 11 die in die Jahre gekommene UAC
durch einen modernen und sichereren
Ansatz. Er basiert auf den Prinzipien der
geringsten Rechte und Just-in-Time-Rech-
tevergabe, wodurch administrative Befug-
nisse nur temporér und aufgabenbezogen
zur Verfiigung stehen. Dies reduziert das
Risiko von Missbrauch durch dauerhafte
Admin-Rechte erheblich. Zudem integriert
der Administratorschutz die biometrische
Authentifizierung tiber Windows Hello
einschliefllich Fingerabdruck, Gesichtser-
kennung und TPM-gesicherter Verschliis-
selung. Im Gegensatz zur UAC ermdglicht
der Administratorschutz dabei eine voll-
standige Trennung zwischen Benutzer-
und Adminkonten und macht es Malware
dadurch schwerer, privilegierte Zugriffe
zu erlangen. (dr)

[1] MS-Blogbeitrag
zum Administratorschutz
p2z81
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10 praktische PowerShell-Einzeiler

Auf die Schnelle

von Heiko Brenn

Die PowerShell hat sich als eine der leistungsfa-
higsten Technologien fur die Automatmergng \\\\\\
und Verwaltung von IT-Umgebungen etabliert.
Insbesondere bei der Arbeit mit Active Directory,
Exchange, Microsoft 365 und VMware ist die
Skriptsprache eine groBe Hilfe. Mit prakti-
schen Einzeilern erledigen Sie viele Routine-
aufgaben im Handumdrehen, ohne auf-

wendige Skripte schreiben zu mussen.

in PowerShell-Einzeiler ist ein ein-

zelner Befehl oder eine einzelne Zei-
le PowerShell-Code, die eine bestimmte
Aufgabe ausfiihrt. Diese kompakten Befehle
kombinieren oft mehrere Operationen oder
Cmdlets in einer Zeile, um wiederkehrende
Aktionen effizient durchzufiihren. Einzeiler
sparen Zeit und reduzieren die Notwen-
digkeit, ldngere Skripte zu schreiben. Im
Laufe der Zeit konnen sie sich aber natiir-
lich auch schrittweise zu umfangreicheren
PowerShell-Skripten entwickeln.

Ein typisches Merkmal von PowerShell-
Einzeilern ist die Verwendung der Pipeline
"|", die es ermdglicht, die Ausgabe eines
Befehls direkt als Eingabe fiir den nichsten
zu verwenden. Dartiber hinaus lassen sich
Cmdlets auch unabhingig voneinander
";" verketten. Auch wenn Einzeiler
"nur" kurze PowerShell-Snippets darstellen,
fithren sie gegebenenfalls zu umfangrei-
chen Anderungen in der jeweiligen Infra-
struktur. Daher sind sorgfiltiges Arbeiten,
prazise Ausfithrung und griindliches Tes-

mit

ten des Codes unerlasslich.

Typischer Aufbau eines Einzeilers

Der Aufbau eines PowerShell-Einzeilers

folgt meist einer einfachen, aber logi-

schen Struktur. Die grundlegenden Ele-

mente sind:

1. Cmdlets: Dies sind die Grundbausteine,
die eine bestimmte Aktion ausfithren,
wie etwa "Get-Process", um laufende
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Prozesse anzuzeigen, oder "Set-AD-
User", um ein Benutzerobjekt im Active
Directory zu dndern.

2. Parameter: Spezifische Parameter kon-

figurieren Cmdlets und steuern deren
Verhalten. Beispielsweise bietet sich der
Parameter "-Identity" in einem Cmdlet
wie "Get-Mailbox" an, um das Postfach
eines bestimmten Benutzers abzufra-
gen: Get-Mailbox -Identity <Username>.

3. Piping: Das Piping ist eine der méchtigs-

ten Funktionen in der PowerShell. Es er-
laubt, die Ausgabe eines Cmdlets an ein
weiteres Cmdlet als Eingabe weiterzu-
geben. Zum Einsatz kommt hierfir das
charakteristische Pipe-Symbol "|". Ein
typisches Beispiel wire Get-Process |
Where-Object { $_.CPU -gt 30 }. Hier
wird die Liste aller Prozesse abgerufen
und durch die Pipe an "Where-Object"
weitergegeben, das dann Prozesse filtert,
deren CPU-Auslastung grofier als 30 ist.

4. Filtern und Sortieren: Viele Einzeiler ver-

wenden Cmdlets wie "Where-Object”
zum Filtern und "Sort-Object” zum Sor-
tieren der Ergebnisse. Diese ermoglichen
es, die Ausgabe zu fokussieren und nur
die relevantesten Daten zu erhalten.

5. Select-Object: Oftmals ist die Ausgabe

eines Cmdlets sehr umfangreich. Um
die Ergebnisse zu beschranken oder
nur bestimmte Eigenschaften anzuzei-
gen, kommt "Select-Object” zum Ein-
satz: Get-ADUser -Filter * | Select-Object
Name, UserPrincipalName. Dieser Be-

fehl zeigt nur den Namen und den User
Principal Name aller Benutzer an.

6.Formatierung: Am Ende steht oft ein
Kommando zur Ausgabeformatierung,

"o

wie "Format-Table",

Format-List" oder
"Out-Gridview": Get-ADUser -Filter *
| Select-Object Name, UserPrincipalNa-
me | Format-Table. Die Ausgabe der Er-
gebnisse erfolgt im Tabellenformat.

7. Schleifen: Kompakte Schleifenkonstrukte

wie "ForEach-Object" ermdglichen Ite-
rationen: Get-Team | ForEach-Object {
Add-TeamUser -Groupld $_.Groupld
-User" ‘BenutzerA@MeineDomain.onmi-
crosoft.com’ -Role Owner }. Das erste
Cmdlet dient zur Ermittlung aller Mi-
crosoft-Teams. Mithilfe von ForEach-
Object und "Add-TeamUser" erhélt Be-
nutzerA die Besitzerrolle in allen Teams.

8. Aliases: Kurznamen fiir Cmdlets, Funk-

tionen und externe Programme ermog-
licht Benutzern die schnelle Eingabe von
Befehlen. Gleichzeitig schrinken Aliases
mitunter die Lesbarkeit des Codes ein,
denn nicht jeder ist mit ihnen vertraut.
Hier ein Einzeiler mit Alias, der fiinf
neue Room-Mailboxen erstellt: (0..5)
| % { New-Mailbox -Name "NY_Meetin-
gRoom00$_"-Room . Im Gegensatz da-
zu ein Beispiel ohne Alias: (0.. 5) | Fo-
rEach-Object { New-Mailbox -Name
"NY_MeetingRoom00$_" -Room }. Mit
"Get-Alias" lassen sich die verfiigbaren
Aliases und die ausgeschriebenen Cmd-
lets anzeigen.
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Nachfolgend zeigen wir Thnen zehn niitz-
liche PowerShell-Einzeiler.

1. AD-Benutzer finden, deren
Kennwérter nicht ablaufen
Benutzerkonten sollten in der Regel so
konfiguriert sein, dass Passworter nach
einem bestimmten Zeitraum ablaufen.
Die Multifaktor-Authentifizierung mag
diese Notwendigkeit verringern, dennoch
ist eine regelmiBige Uberpriifung sinn-
voll. Der nachfolgende Einzeiler ruft alle
Benutzer aus dem AD ab und filtert die-
jenigen heraus, deren Passwort nicht ab-
lauft (PasswordNeverExpires = True). Die
Ergebnisse sind dann als Tabelle sichtbar:

Get-ADUser -Filter * -Properties
Name, PasswordNeverexpires | °
Where-object {$_.PasswordNeverexpi-
res -like "True" } | Format-Table

2. AD-User finden, die seit 180
Tagen nicht angemeldet waren
Nicht verwendete AD-Konten stellen ein
grofies Sicherheitsrisiko dar, da sie mog-
licherweise noch iiber Berechtigungen ver-
fiigen, die Angreifer ausnutzen konnten.
Das regelmaflige Entfernen von inaktiven
Benutzern hilft dabei, das AD ressourcen-
optimiert zu betreiben. Der aufgefiihrte
Einzeiler sucht alle Benutzer im Active Di-
rectory, die sich in den letzten 180 Tagen
nicht angemeldet haben und gibt eine sor-
tierte Liste dieser Benutzer aus, zusammen
mit deren Name, SamAccountName (An-
meldename) und LastLogonDate. Die Er-
gebnisse sind nach dem Datum der letzten
Anmeldung sortiert:

Get-ADUser -Filter * -Properties
LastLogonDate | Where-Object
{$_.LastLogonDate -ne $null ~

-and $_.LastLogonDate -1t (Get-Da-
te) .AddDays(-180)} | Select-Object -
SamAccountname, LastLogonDate,
Distinguishedname | Sort-Object
LastLogonDate

Y> Get-ADUser
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Um die betroffenen Benutzer tatsachlich
zu deaktivieren, ist nur eine kleine FEr-
weiterung erforderlich:

Get-ADUser -Filter * -Properties °
LastLogonDate | Where-Object
{$_.LastLogonDate -ne $null

-and $_.LastLogonDate -1t (Get-Da-
te) .AddDays(-180)} | Select-Object °
SamAccountname, = LastLogonDate,
Distinguishedname | Sort-Object °
LastLogonDate | Disable-ADAccount -
-WhatIf

Das PowerShell Cmdlet "Disable-ADAc-
count" deaktiviert die die identifizierten
Benutzerkonten. Der verwendete Para-
meter "-Whatlf" ist eine Schutzfunktion.
Diese stellt sicher, dass die Ausfithrung
von "Disable-ADAccount” zunichst nur
als Simulation abluft. Entspricht der Out-
put dem gewiinschten Ergebnis, konnen
Sie "-Whatlf" entfernen oder durch "# -
WhatIf" auskommentieren.

3. Aufbewahrungszeit fiir
geldschte Exchange-Elemente
Exchange bietet die Moglichkeit, geloschte
Elemente innerhalb eines Zeitraums wie-
derherzustellen. Compliance-Anforderun-
gen, Datenschutzrichtlinien und interne
Regularien erfordern hier unter Umstén-
den strikte Loschmechanismen. Mithilfe
dieses Einzeilers erhalten alle Mitglieder
der Microsoft-365-Gruppe "Finance" ein
zehntigige (-RetainDeletedItemsFor 10)
Aufbewahrungsfrist fiir geloschte Elemente
ausgerollt. Durch Anpassungen bei "-
Identity"” und "-RetailDeletedItemsFor"
lassen sich sehr einfach unterschiedliche
Regelungen fiir verschiedene Unterneh-
mensbereiche ausrollen. Der Parameter
"-RetentionPolicy" erlaubt das Setzen ei-
ner Loschrichtlinien statt eines direkten
Zeitraums:

Get-UnifiedGroupLinks -Identity °
"Finance’ -LinkType Members | °

Foreach-Object °

{ set-Mailbox -Identity $_.Prima-
rysmtpAddress -RetainDeletedItems-
For 10 }

4. GroBe Online-Postfacher
identifizieren

Auch in Zeiten von Cloudinfrastrukturen
und "unbegrenztem" Speicherplatz ist es
wichtig, Postfachgréflen im Blick zu be-
halten. Sei es als Vorbereitung auf etwaige
Migrationen, fiir Backupstrategien oder
im Rahmen von Performance-Optimie-
rungen und Compliance-Anforderungen.
Die Auflistung der grofiten Postficher
diirfte hier sehr hilfreich sein. Der auf-
gefiihrte Befehl durchsucht alle Exchange-
Onlinepostfacher in der Organisation,
sammelt deren statistische Informationen,
sortiert sie nach der "TotalltemSize" (Ge-
samtgrofSe der Postficher) in absteigender
Reihenfolge und gibt die fiinf grofiten
Postfacher basierend auf ihrer Speicher-
grofe zuriick:

Get-EXOMailbox -ResultSize Unlimited -
| Get-EXOMailboxStatistics | Sort-
Object TotalItemSize °

-Descending | Select-Object Display-
Name,TotalItemSize -First 5

5. E-Mails in Exchange Online
nachverfolgen
E-Mail-Kommunikation verlduft leider
nicht immer reibungslos. So sind E-Mails
beispielsweise nicht zustellbar oder die Zu-
stellung verzogert sich. Im Exchange-On-
line-Umfeld hilft "Get-MessageTrace" bei
der Uberwachung und Fehlersuche. Dieses
Cmdlet kann sich auf den gesamten Mail-
verkehr der letzten Tage beziehen oder auf
bestimmte Absender oder Empfinger:

Get-MessageTrace -StartDate ((Get-
Date) .Addpays(-10)) -EndDate (Get-
Date) | where-Object =~ {$_.Status °
-eq "Pending"} | Select-Object °
Received, SenderAddress, °

} | Format-Table

Bild 1: Mit einem PowerShell-Einzeiler zum Cmdlet "Get-ADUser" finden Sie AD-Nutzer, deren Kennworter nicht ablaufen.
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10 praktische PowerShell-Einzeiler

TeamUser

.GroupId

Where-Object {

Bild 2: Dieser Befehl durchsucht alle Microsoft-Teams in der Organisation und identifiziert jene mit nur einem Owner.

RecipientAddress -
, Subject, Status | Format-Table

Dieser Einzeiler verwendet das Cmdlet
"Get-MessageTrace", um Informationen
tiber E-Mails abzurufen, die sich noch im
Status "Pending" befinden. Details wie
das Empfangsdatum, die Absenderadres-
se, die Empfangeradresse, der Betreff und
der Nachrichtenstatus werden angezeigt.
Der Parameter namens "-StartDate ((Get-
Date).AddDays(-10))" beschrankt die Ab-
frage auf Nachrichten, die innerhalb der
letzten 10 Tage gesendet wurden. Es sollen
nur E-Mails einer bestimmten Absender-
adresse als Ergebnis erscheinen? Kein
Problem. Die nachfolgende Erweiterung
des Einzeilers zeigt alle E-Mails, die von
"BenutzerA@MeineDomain.com" erfolg-
reich (Delivered) zugestellt wurde:

Get-MessageTrace -StartDate ((Get-
Date) .AddDays(-10)) -EndDate (Get-
Date) | Where-Object =~ {$_.Status
-eq "Delivered" -and $_.Senderad-
dress -eq -

‘BenutzerA@veine Domain.com’} |
Select-Object ~

Received, SenderAddress, Recipient-
Address, Subject, Status | Format-
Table

Neben "Delivered" und "Pending" stehen
beispielsweise als Statusabfrage auch "Fai-
led", "Quarantined" und "Filtered AsSpam"
zur Verfligung.

6. Teams mit nur einem Besitzer

In vielen Organisationen sind beim Ein-
satz von Microsoft Teams eine ganze Rei-
he von IT-Governance-Richtlinien zu be-
rlicksichtigen. Fiir die ordnungsgemafle
Verwaltung ist beispielsweise haufig si-
cherzustellen, dass jedes Team tiber min-
destens zwei Besitzer verfiigt. Dies er-
leichtert nicht nur das Delegieren von
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Verantwortungen und vermeidet "Single
Points of Failures", es verringert auch die
Falle, in denen IT- oder Support-Abtei-
lungen eingreifen miissen:

Get-Team | where-Object { (Get-Team-
User -GroupId $_.GroupId | Where-
Object { $_.Role -eq = 'Owner'
}).Count -eq 1}

Dieser kurze Einzeiler durchsucht alle
Microsoft-Teams in der Organisation und
identifiziert jene, bei denen es nur einen
Besitzer (Owner) gibt. Mit zwei kleinen
Anderungen ist dieser Befehl auch hilf-
reich, um Teams zu finden, die keine Mit-
glieder besitzen und somit moglicherwei-
se archiviert beziehungsweise geldscht
werden kénnen:

Get-Team | Where-Object { (Get-Team-
User -GroupId $_.GroupId | where-
Object { $_.Role -eq = 'Member'
}).count -eq O }

7. Benutzer als Owner allen
Teams hinzufiigen

Wie oben festgestellt, ist es fiir den rei-
bungslosen Einsatz von Teams wichtig,
dass diese mindestens zwei Owner be-
inhalten. Der unten stehende Code 16st
dieses Problem, indem er einen Benutzer
allen Teams als Owner hinzufiigt:

Get-Team | ForEach-Object { Add-
Teamuser -GroupId $_.GroupId -User

‘BenutzerA@Meine Domain.com’ -Role ~
Owner }

Dieser Einzeiler fligt den Benutzer "Benut-
zerA" allen Teams als Besitzer hinzu. Eine
Uberpriifung, ob dieser User bereits Owner
in den entsprechenden Teams ist, findet je-
doch nicht statt, was gegebenenfalls zu Feh-
lermeldungen fiihrt. Um das zu vermeiden,
lasst sich der Code erweitern:

Get-Team | ForEach-Object { $groupid °
= $_.GroupId; $teamName = $_.Dis-
playName;’

$user = ‘BenutzerA@eineDomain.com’;
if (Get-Teamuser -GroupId $groupid | °

Where-object { $_.User -eq $user })
{ Write-output "$user ist bereits
Mitglied des Teams = '$teamName'."

} else { Add-Teamuser -GroupId °

$groupId -User $user -Role Owner;

Write-output "$user wurde als
Besitzer dem Team '$teamName'
hinzugefiigt." } }

Dieser PowerShell-Code durchlauft alle
Microsoft-Teams und tiberpriift, ob "Be-
nutzerA@MeineDomain.com" bereits
Mitglied der jeweiligen Gruppe ist. Ist er
noch kein Mitglied, wird er als Besitzer
(Owner) hinzugefiigt. Andernfalls er-
scheint eine Nachricht, dass der Benutzer
bereits Mitglied des Teams ist. Anhand
dieses Beispiels erkennen Sie gut, dass,
auch wenn dieser Einzeiler funktioniert,
die Lesbarkeit ab einer bestimmten Linge
abnimmt. Die Umsetzung in Form eines
Skripts wire hier sinnvoller.

8. Ubersicht aller VMware-VMs
Reports iiber den Zustand der IT-Infra-
struktur sind hilfreich und selbstverstdnd-
lich auch im VMware-Umfeld wichtig. Sie
geben Auskunft iber Hardwaredetails und
den Status der jeweiligen virtuellen Ma-
schine. Das unten stehende Kommando
zeigt eine Liste aller VMs mit Informatio-
nen wie Name, Anzahl der CPUs, Arbeits-
speicher, Power-Status und Host-Server
in einer interaktiven GridView-Tabelle an.
Diese Ansicht ist niitzlich fiir Admins, die
eine schnelle und flexible Uberwachung
und Analyse der VMs in einer Umgebung
benoétigen. GridView erméglicht es, die
Daten leicht zu durchsuchen beziehungs-
weise zu filtern und zu sortieren:
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Get-VM | Select Name, NumCPU,
MemoryMB, PowerState, Host |
out-Gridview

9. Hardwareeinstellungen an VMware-VMs andern
Die PowerShell ist hervorragend fiir die Massenverarbeitung von
Objekten wie beispielsweise virtuellen Maschinen geeignet. So
nehmen Sie mit einem Befehl schnell und einfach Anpassungen
an einer ganzen Reihe von Maschinen vor.

Der unten aufgefiihrte Code setzt den Arbeitsspeicher aller VMs,
deren Namen mit "TrainingVM" beginnen, auf 4 GByte fest. Die
Bestitigungsabfrage entfillt dank des Parameters "-Confirm:$false".
Durch den Parameter "-WhatIf" lsst sich die Anderung zunéchst
simulieren, um sicherzustellen, dass sie auf die gewiinschten VMs
angewendet wird:

Get-VM -Name TrainingvM* | Set-vM °
-MemoryGB 4 -Confirm:$false °
-what1f

10. VMware-Snapshots erstellen
Snapshots sind ein wichtiger Bestandteil jedes VMware-Betriebs-
konzepts und ihre Erstellung erfolgt sehr haufig automatisch. In
manchen Fillen ist es allerdings erforderlich, Snapshots ad hoc
fiir eine Reihe von Maschinen zu erstellen. Mit dem folgenden
Einzeiler ist das sehr einfach umsetzbar:

Get-WM -Name TrainingvM* | New-Snapshot -server $server ~
-name "Snapshot $(Get-Date)" °

-Description "Snapshot vor Update
- $(Get-Date)" -RunAsync

Dieser Befehl erstellt Snapshots fiir alle virtuellen Maschinen,
deren Name mit "TrainingVM" beginnt. Der Snapshot-Vorgang
findet asynchron statt, er lauft also im Hintergrund, ohne die
PowerShell-Sitzung zu blockieren. Der Snapshot erhilt dabei
einen dynamischen Namen und eine Beschreibung mit dem
aktuellen Datum und der Uhrzeit. Eine Ubersicht der vor-
handenen Snapshots fiir bestimmt VMs lésst sich tibrigens
schnell und einfach erstellen mit

Get-VM -Name TrainingvM* | Get-Snapshot | Format-Table °
-Property VM, Description , = Name, Created

Fazit

Es muss nicht immer ein PowerShell-Skript sein. Oft geniigen
fiir alltdgliche Aufgaben in der IT geschickt erstellte Einzeiler. In
diesem Artikel haben wir Thnen einige Anwendungsfille vorge-
stellt. Dank der Vielseitigkeit von PowerShell sind natiirlich sehr
viele weitere Szenarien fiir den Einsatz von Einzeilern denkbar
und méglich. Und vielleicht inspiriert dieser Artikel auch den
ein oder anderen Admin, sich mehr mit den vielfiltigen Mog-

lichkeiten der PowerShell zu beschéftigen. (dr) IT4

Heiko Brenn ist Head of Marketing bei ScriptRunner.
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WSUS nach der Abkiindigung

Klare Ansage

von Tam Hanna

Die Entscheidung von Microsoft, den Updatehelfer

WSUS zum Supportende von Windows 2025 abzukin-

digen und somit als veraltet zu markieren, kam fur viele
Administratoren Uberraschend. Der Artikel gibt deshalb

einen kurzen Uberblick, ob fur Unternehmen schon jetzt Hand-
lungsbedarf besteht und welche Werkzeuge als Alternativen fur
Windows-Aktualisierung und Patchverteilung infrage kommen.

m icrosofts Serverrolle WSUS hat
sich als wirksames Werkzeug zur
Verwaltung von Windows-Update etab-
liert. Doch bei einer genaueren Betrach-
tung des Okosystems aus Redmond war
die Entscheidung zur Abkiindigung von
WSUS erwartbar - der Trend in Richtung
Cloud ist klar ersichtlich. Hinzu kommt,
dass Microsoft die in WSUS implemen-
tierten Funktionen seit einiger Zeit nicht
aktiv weiterentwickelt hat.

Kein sofortiges Aus
Abkiindigungen 16sen in der Microsoft-
Welt oft Panikreaktionen aus. Die prakti-
sche Erfahrung im Umgang mit Techno-
logien aus Redmond lehrt jedoch, dass
dort nicht selten heifler gekocht als am En-
de gegessen wird. Das beste Beispiel hierfiir
ist die Aufregung um die Abkiindigung
von Visual Basic 6 - trotz aller Weltunter-
gangsszenarien funktionieren VB6-basierte
Applikationen unter Windows 11 immer
noch problemlos. Im Allgemeinen lasst
sich also feststellen, dass Microsoft von
der Kundschatt aktiv verlangte Dienste nur
ungern aufSer Betrieb nimmt.

Und so ist die fiir WSUS wichtigste Infor-
mation deshalb, dass der IT-Konzern im
Rahmen der WSUS-Roadmap darauf hin-
weist, dass das Produkt von Windows Ser-
ver 2025 unterstiitzt wird. Denn daraus
folgt ein langer Updatezyklus: Das End-
datum des Mainstreamsupports — wie im-
mer betrédgt dieser fiinf Jahre - hat Red-
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mond auf den 9. Oktober 2029 festgelegt.
Erweiterten, wenn auch kostenpflichtigen
Support mit Sicherheitsupdates gibt es
weitere fiinf Jahre, also bis 2034. Die Preise
fiir diese Verldngerung sind von Fall zu
Fall unterschiedlich und nicht zuletzt vom
Verhandlungsgeschick abhangig. Unter
[1] findet sich eine Abschétzung dazu, die
von einem Jahrespreis von bis zu 75 Pro-
zent der urspriinglichen Lizenz ausgeht.

Somit gilt demnach, dass spétestens im
Oktober 2029 Handlungsbedarf besteht.
Da dieser Zeitpunkt allerdings noch recht
weit entfernt ist, besteht derzeit kein
Grund fir aktionistisches Handeln. Au-
Blerdem wire es durchaus moglich, dass
Microsoft Anpassungen an der Depreca-
tion-Entscheidung vornimmt und den
Service in eine Nachfolgeversion integriert.

Microsoft lockt in die Cloud

Am liebsten wire es Microsoft, wenn Ad-
ministratoren ihre gesamte IT-Infrastruk-
tur in Richtung der Azure-Cloud iibersie-
deln. Mit dem Azure Update Manager
steht dort ein Service zur Verfiigung, der
sich um die automatische Pflege von in
der Cloud gehosteten Ressourcen kiim-
mert. Dank der Integration in den hybri-
den Clouddienst Azure Arc ist es zudem
moglich, Azure Update Manager zur Ver-
waltung von lokalen Servern zu verwen-
den. Einzige Voraussetzung ist deren In-
tegration in Arc und das Bezahlen der
dabei entstehenden Kosten. Microsoft un-

terstiitzt im Azure Update Manager neben
Windows iibrigens auch im Enterprise-
Bereich verbreitete Linux-Versionen [2].

Sehr praktisch ist am Azure Update Ma-
nager, dass seine Integration in das lokale
Netzwerk keine spezifische Einrichtung
erfordert: Wer eine Azure-gehostete Win-
dows-Instanz verwendet oder seinen
Windows-Server in Azure Arc einbindet,
bekommt die Updatefunktionen automa-
tisch frei Haus. Im Fall einer in Azure ge-
hosteten virtuellen Maschine ist der
Dienst sogar kostenlos, wihrend die Nut-
zung im On-Premises-Betrieb je nach
Uptime der Maschine bis zu 5 US-Dollar
im Monat an Kosten verursacht. Dabei
ist zu beachten, dass eine einmalige Ver-
bindung ausreicht, um die Verrechnung
fiir den gesamten Tag auszuldsen.

Einmal eingebunden, lassen sich Updates
auf den einzelnen Hosts direkt aus dem
Azure-Backend heraus installieren. Die
manuelle Auslieferung von Updates ist
allerdings nur ein Teil der Gesamtfunk-
tionen. Uber verschiedenste Group-Po-
licy-Richtlinien erlaubt der Azure Update
Manager die Konfiguration von Triggern,
um Aktualisierungen automatisiert in der
gesamten Flotte auszuliefern.

Vielfaltiger Azure

Update Manager

Insgesamt zeigt sich der Azure Update Ma-
nager flexibel und facettenreich. Durch die
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Periodic-Assessment-Funktion etwa ldsst
er sich zur automatisierten Uberwachung
des Zustands diverser VMs animieren. In
diesem Fall fithrt das System eine periodi-
sche Uberpriifung durch, um fehlende Up-
dates zu melden oder direkt zu installieren.

Im Rahmen der Automatisierungsfunk-
tion verdient zudem die Integration in
das Event-System von Azure Erwdhnung.
Wihrend der Ausfithrung eines Updates
besteht die Moglichkeit, wie in Bild 2 ge-
zeigt verschiedene Ereignisse zu verar-
beiten oder auszulsen. Ein klassisches
Beispiel wire das Hochfahren zusitzlicher
Maschinen wihrend einer Updatephase,
um entweder Engpésse abzufangen oder
eine simultane Aktualisierung aller Ma-
schinen zu gewiéhrleisten. Zu beachten
ist dabei, dass der Ausfithrungsdauer der
verschiedenen Payloads recht enge Gren-
zen gesetzt sind. Komplexe Berechnungen
oder die Interaktion mit externen Servern
sollten also asynchron erfolgen.

Zusammenfassend ldsst sich sagen, dass
der Azure Update Manager seine Stirken
immer dann ausspielt, wenn die IT-Infra-
struktur eines Unternehmens ohnehin auf
Azure ausgerichtet ist. Ein Loadbalancer
konnte dann beispielsweise automatisiert
auf die durch den Installationsvorgang ein-
getretene Reduktion der Rechenleistung
reagieren. Auflerdem gilt, dass in Azure

Auch Drittanbieter reagieren

Unter dem Stichwort Patchmanagement gibt
es verschiedenste groBe und kleine Anbieter,
die diese Aufgabe zu erledigen suchen. Neben
Werkzeugen wie dem in der Oktober-Ausgabe
2024 von uns getestete Deeploi [6] gibt es
Plattformen, die einen an WSUS erinnernden
Funktionsumfang zur Verfiigung stellen. Schon
aus Platzgriinden verbietet sich in diesem Arti-
kel eine Komplettdarstellung der am Markt er-
héltlichen Tools. Auffallig ist allerdings, dass ei-
nige Anbieter auf die Abklindigung von WSUS
bereits reagiert haben. Ein Beispiel daftir ware
das US-amerikanische Start-up Action1 [7], das
mittlerweile fiir Nutzer mit bis zu 100 Usern
beziehungsweise Endpunkten eine komplett
kostenlose Verwaltung von Softwarepatches
verspricht. Mit dem Annéhern an die End-of-
Life-Deadlines von WSUS ist damit zu rechnen,
dass noch mehr Anbieter in diese Bresche
springen werden.

WSUS nach der Abkiindigung [zt
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Azure Update Manager informiert Giber den Aktualisierungs- und Patchstatus.

gehostete VMs in Bezug auf die Ubertra-
gungskosten fiir Updates naturgemaf3 kei-
ne groflen Probleme verursachen. Bei ei-
ner lokal geprigten Infrastruktur kann es
hingegen empfehlenswert sein, die Uber-
tragungsmenge durch Nutzung eines lo-
kalen Cache zu reduzieren. Ein Beispiel
hierfur ist der in der Betaphase befindliche
Microsoft Connected Cache [3].

Windows Autopatch

verwaltet Clientupdates

Azure Update Manager kiimmert sich aus-
schlieSlich um das Aktuellhalten von ser-
verartigen Systemen. Fiir das Aktualisieren
von Clients - diese sind meist nicht ganz
so eng in die Azure-Infrastruktur einge-
bunden - steht mit Windows Autopatch
ein dhnlicher Service zur Verfligung.

Zu beachten ist dabei zweierlei: Erstens
gilt, dass der volle Funktionsumfang von
Autopatch nur dann zur Verfiigung steht,
wenn eine Windows-Lizenz vom Typ Win-
dows 10/11 Enterprise E3 oder E5 vorliegt.
Bei Verwendung von Microsoft 365 ent-
spricht dies den Lizenzklassen F3, E3, oder
E5. Wer hingegen seine Windows-Clients
nur iiber eine Business-Lizenz betreibt,
muss mit einem vergleichsweise kleinen
Teil der Funktionen leben. Unter [4] bietet
Microsoft hierfiir eine Art Speisezettel.

Zweitens gilt, dass es sich bei Windows
Autopatch prinzipiell um einen cloud-
basierten Service handelt. Aus diesem
Aufbau folgt ein recht hoher Bandbrei-
tenbedarf. Wenn die als "Delivery Opti-
mization" bekannte und unter [5] im De-
tail beschriebene Funktion nicht korrekt
eingerichtet ist, ladt jeder Client sein Up-
date separat herunter. Neben den dadurch
entstehenden Phasen mit langsamer In-
ternetverbindung kann dies bei volumen-

Link-Codes eingeben auf www.it-administrator.de

basierter Abrechnung des Internetzugangs
erhebliche Mehrkosten verursachen.

Konzeptuell handelt es sich bei Windows
Autopatch um eine Ergdnzung des be-
kannten Windows Intune, das als End-
punkteverwaltung zahlreiche Werkzeuge
auch zur Kontrolle von Rollout-Prozessen
zur Verfiigung stellt.

Fazit

Die Abkiindigung von WSUS hat im IT-
Umfeld fiir einige Aufmerksamkeit ge-
sorgt. In der Praxis gilt allerdings, dass
Schnellschiisse derzeit nicht erforderlich
sind. Was in der schnelllebigen Microsoft-
Welt bis zum Ende des Supportzyklus von
Windows Server 2025 passiert, ist ohnehin
nicht abzuschitzen. Nie schaden kann je-
doch, schon einmal einen Blick auf Nach-
folgedienste wie Azure Update Manager,
Windows Autopatch oder die Produkte
von Drittanbietern zu werfen. (In) [V

[1] Kostenschatzung
fiir erweiterten Support
p2p51

[2] Supportmatrix fiir
Azure Update Manager
p2p52

[3] Microsoft Connected Cache
p2p53

[4] Lizenzvoraussetzungen
fiir Windows Autopatch
p2p54

[5] Windows Autopatch
Delivery Optimization
p2p55

[6] Test von Deeploi,
IT-Administrator 10/2024
p2p56

[7] Action1
p2p57
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Automatisieren und PKI mit Hashicorp Vault

Mehr als ein Tresor

von Martin Loschwitz

Hashicorp Vault ist ein extrem vielseitiges Werkzeug fur die Verwaltung von Passwértern und
anderen Geheimnissen. Richtig eingesetzt leistet es gerade in Sachen Automation und
Orchestrierung wertvolle Dienste. Und es kann noch viel mehr: Mit wenigen Handgriffen
wird aus dem Produkt auch eine vollstandige, weitgehend automatisiert nutzbare Certificate
Authority mit allen Schikanen. Was méglich ist und wie das geht, zeigt dieser Artikel.

assworter und Geheimnisse be-

gegnen dem Administrator langst
nicht nur bei Benutzerzugéngen und ih-
rem Zugriff auf Dienste und Plattformen.
Sie sind stattdessen standige Begleiter des
Alltags: Dienste benétigen fiir die Kom-
munikation untereinander Passworter
oder andere Token, der automatisierte
Zugriff auf Services etwa im Rahmen von
CI/CD-Pipelines verlangt ebenfalls eine
Authentifizierung und auch Datenbanken
geben ihren Inhalt erst nach erfolgreicher
Kombination aus Login und Passwort frei.

Ein anderer Trend ist jener hin zur Au-
tomatisierung. Doch besonders gut har-
monieren Authentifizierung und Auto-
matisierung nicht miteinander: Sicher-
heitsexperten stellen sich die Nackenhaare
bei der Vorstellung auf, dass Passworter
im Klartext beispielsweise Bestandteil ei-
nes Git-Verzeichnisses sind, nur um zur
Verfiigung zu stehen, wenn aus einem
Verzeichnis heraus automatisiert eine
CI/CD-Pipeline gefiittert werden soll.
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Doch die flinke Welt der IT reagiert zii-
gig auf neue Anforderungen mit Tools
und Werkzeugen, die das Verwalten von
Passwortern in automatisierter, sicherer
und maschinell lesbarer Art und Weise
ermoglichen. Zur Riege dieser Werkzeu-
ge gehort Hashicorps Vault. Urspriing-
lich als digitaler Passwortspeicher mit
API gestartet, beherrscht die Anwen-
dung heute eine Vielzahl von Funktio-
nen, um alle Arten von Geheimnissen
digital zu verwalten und zu speichern,
zu verwalten und zu teilen.

Die meisten Admins kennen Vault be-
reits, haben von seinen Fahigkeiten al-
lerdings kaum eine realistische Vorstel-
lung. Gerade im Kontext der Automa-
tisierung entfaltet die Software ihre volle
Schlagkraft. Grund genug, genauer hin-
zusehen: Wie funktioniert Vault unter
der Haube, wie lassen sich seine Fahig-
keiten im Kontext des Speicherns von
Passwortern nutzen, wie wird das Tool
zur ausgefeilten SSL-CA?

Von Credentials zu Token

Bevor wir in medias res gehen, steht ein
kleiner Abschnitt Theorie in Sachen Au-
thentifizierung auf dem Plan. Denn sonst
ist ein umfassendes Verstdndnis der Mog-
lichkeiten von Vault in Sachen Automa-
tisierung kaum mdoglich. Urspriinglich
konzipiert war Vault eigentlich als Pass-
wortmanager fiir digitale Umgebungen.
Damit hat das Werkzeug im Kern Ahn-
lichkeiten mit Ansible Vault, mit dem es
trotz der Namensgleichheit aber keines-
falls zu verwechseln oder zu vergleichen
ist. Ansible Vault erméglicht, Passworter
in einer verschliisselten Datei in einem
Git- oder lokalen Verzeichnis so abzu-
speichern, dass Ansible sie direkt lesen
und nutzen kann.

Der Zugriff auf die verschliisselte Datei
setzt allerdings voraus, dass der Ansible-
Admin dabei auch das zugehorige Pass-
wort eingibt. Alternativ wére es zwar
moglich, das Passwort auch tiber die
Kommandozeile als Parameter beim Auf-
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ruf zu iibergeben, das aber bringt frither
oder spater wieder das Problem mit sich,
dass der Aufruf samt Passwort in Logda-
teien oder einem Git-Verzeichnis im Klar-
text landet. So gesehen wire durch den
Einsatz von Ansible Vault in Umgebungen
mit hohem Grad an Automatisierung also
im Grunde nichts gewonnen.

Hashicorp Vault [1] leistet deutlich mehr
und will eine zentrale Komponente im
Authentifizierungsverfahren sein. Das
galt schon ganz am Anfang, als Vault
"nur" ein Key-Value-Speicher fiir Pass-
worter war. Die Idee dahinter ist, dass
IT-Verantwortliche, statt Passworter ir-
gendwo im Klartext zu hinterlegen, die-
se in einem sicheren Tresor (englisch
Vault) ablegen und den Zugriff auf die-
sen mittels verschiedener Methoden ein-
schranken. Dies umfasst einerseits eine
Authentifizierung bei der Anmeldung
an Vault selbst, andererseits aber auch
eine Rollenverwaltung in dem Tool, die
nicht jedem Nutzer automatisch den Zu-
griff auf alle hinterlegten Geheimnisse
ermoglicht. Eine grofle Rolle spielt zu-
dem der Augenblick, da ein Dienst von
extern Zugangsdaten aus Vault ausliest:
Das geschieht namlich nicht mehr mit-
tels Login und Passwort, sondern im Re-
gelfall tiber einen eigens hierfiir ausge-
stellten Token.

Ein Token ist tiblicherweise ein Zugangs-
schliissel zu einem Dienst, der zeitlich be-
grenzt giltig ist und regelméaflig erneuert
werden muss. Er ersetzt in den meisten
Szenarien die klassische Kombination aus
Benutzernamen und Passwort. Um einen
Token zu bekommen, meldet sich ein Be-
nutzer zunichst API-basiert bei einem
Dienst wie Vault unter Verwendung sei-
ner Credentials an. Vault stellt dann einen
Token aus, den der Client erhalt. Der To-
ken ist dabei zweckgebunden. Er ermog-
licht im Normalfall das Verwenden eines
spezifischen Diensts, ohne sich bei diesem
nochmals mittels Passwort und Benut-
zername einzuloggen. Es gibt verschie-
dene Varianten und viele Dienste, etwa
jene der Cloudplattform OpenStack, wei-
sen einem Token auch einen "Scope" zu,
der es Anwendungen erméglicht, Art und
Umfang der erteilten Rechte selbst zu in-
terpretieren.

www.it-administrator.de

Automatisieren und PKI mit Hashicorp Vault

Vault Plugin
Vault URL
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Bild 1: Vault und Jenkins greifen nahtlos ineinander und sorgen so daftr, dass Passworter nicht im

von Jenkins verarbeiteten Quelltext auftauchen.

Viel wichtiger ist bei Token aber die
Moglichkeit, diese mit einem Ablaufda-
tum zu versehen und ad hoc zu revidie-
ren. Weil der Geltungsbereich eines To-
kens obendrein eingeschréinkt ist, lasst
er sich mit deutlich weniger Gefahren
weitergeben, etwa im Quelltext einer Au-
tomationsumgebung. Hat ein Dienst
oder eine Software eine native Anbin-
dung an Vault, lasst sich das Passwort
sogar direkt in diesem abspeichern und
landet dann im Regelfall verschliisselt
auf einem Datentrager, taucht also gar
nicht mehr im Klartext auf.

Zentraler Key-Value-Tresor

Der eigentliche Mehrwert von Vault be-
steht also in seiner Stellung als zentraler
Tresor fiir Zugangsdaten. Diese lassen
sich auf der API-Ebene automatisiert
abfragen und ermdglichen es anderen
Anwendungen, die Zugangsdaten zu ei-
nem bestimmten Dienst dynamisch und
wihrend der Laufzeit anzufordern, statt
sie im Klartext zu hinterlegen. Maf3geb-
lich verantwortlich fiir diesen Arbeits-
ablauf ist in Vault heute der "KVV?2",
oder "Key Value v2"-Speicher, der zu-
standig fiir das Speichern von Geheim-
nissen aller Art ist.

KVV2 ist ein komplexes Biest, weil seine
Entwickler anders als beim Vorgénger
hier Themen wie Hochverfiigbarkeit und
verteilte Installationen eingebaut haben.
Entsprechend braucht Vault fiir KVV2
einen Konsensalgorithmus im Hinter-
grund, ab Werk nutzt die Software dafiir
das weitgehend wartungsfreie Raft-Pro-
tokoll. Alternativ lasst sich Hashicorp
Consul [2] einsetzen. Zwar gibt es noch
weitere Backends, doch diese sind ohne
praktische Relevanz, zumal Hashicorp
kommerziellen Support nur fiir Raft und
Consul leistet und Raft dabei praferiert.
Wer Vault dann in den nétigen drei In-
stanzen betreibt, schaltet idealerweise
noch einen Loadbalancer vor.

Auch wenn in diesem Artikel vorrangig
von Passwortern die Rede ist, versteht
sich Vault eher als allgemeiner Speicher
fiir Geheimnisse aller Art. Dieser
Grundsatz hilft dabei, gedanklich nicht
auf die schiefe Bahn zu geraten und das
Tool vorrangig als Ersatz fiir Apps wie
KeePassX oder 1Password zu betrachten.
Auch die speichern lingst nicht mehr
nur Passworter, sondern beliebige In-
formationen, sind aber auf den Einsatz
auf Desktops und portablen Geriten ge-
trimmt. Vault versteht sich stattdessen
als verschliisselter Speicher fiir Key-Va-
lue-Wertepaare, in dem sich beliebige
Informationen sicher und zugangsbe-
schréankt ablegen lassen.

Schnelles Setup,

steile Lernkurve

Vault lasst sich in mehreren Varianten be-
treiben. Der Hersteller bietet dafiir seine
Hashicorp Cloud Platform (HCP), die
mannigfaltige Verwaltungswerkzeuge be-
reitstellt, um diverse Vault-Installationen
parallel zu verwalten. So kompliziert (und
kostenpflichtig) muss es aber nicht sein,
denn die Software lauft auch problemlos
lokal. Steht das Setup aus drei Vault-Kno-
ten und Loadbalancer, geht es das Ein-
richten der Umgebung. Nach dem Erstel-
len eines Administrators hat dieser die
Moglichkeit, in Vault verschiedene Be-
nutzer ebenso wie verschiedene Richtli-
nien fiir das Speichern und Verwenden
von Passwortern zu hinterlegen. Es sei an
dieser Stelle auf die offizielle Dokumen-
tation [3] verwiesen, die eine Vielzahl
moglicher "First Steps" aufzeigt und ihre
jeweiligen Auswirkungen erldutert. Dabei
kommt vor allem das Vault-CLI zum Ein-
satz, das letztlich aber auch nur mit der
API im Hintergrund kommuniziert. Weil
dies mittels HTTPS und ReST geschieht,
erklart sich auch, wieso fiir einen verteil-
ten Vault-Cluster ein Loadbalancer zwar
nicht zwingend noétig, wohl aber sehr
sinnvoll ist.
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secrets ¢ pki-int-ca
pki-int-ca
Roles Certificates Configuration

06-f7-84-f0-60-a0-ad-61-02-74-3f-a5-9¢-91-83-cd-6f-cc-36-b5

0a-19-ef-15-71-fc-6d-87-fa-ce-97-68-e3-0e-22-fd-f4-97-6f-a4

0f-e4-f9-ea-cc-76-4b-3d-2f-f5-8a-1e-02-56-2e-83-e3-12-51-ba

Bild 2: Vault kann nicht nur Passworter und Geheimnisse verwalten, sondern sein PKI-Modul ist die
Basis einer vollstandigen und vollautomatisierten SSL-CA.

Vault kommt mit einer grofien Anzahl
von Funktionen, die den Zugriff auf Zu-
gangsdaten steuern. So bietet das Werk-
zeug etwa eine ACL-Funktion, die den
Zugriff auf die "Secrets Engine" regelt,
den eigentlichen Tresor in Vault.

Control Groups bieten eine weitere Mog-
lichkeit, zusatzliche Authentifizierungs-
wege vorzuschreiben, etwa via Zweifak-
tor-Authentifizierung (2FA). Besonders
ausgefuchst ist das Sentinel-Modul, mit
dem sich Role Governing Policies (RGP)
und Endpoint Governing Policies (EGP)
definieren lassen. Diese Richtlinien defi-
nieren bis auf kleinste Parameter hinunter
die Bedingungen fiir das Ausstellen von
Policies ebenso wie deren zeitliche Be-
schrankung, erlaubte Nutzer und so wei-
ter. Wer sich mit Vault noch gar nicht be-
fasst hat, erlebt hier allerdings eine recht
steile Lernkurve.

Umfangreiche Integrationen

Es tiberrascht nicht, dass es aus der Open-
Source-Community heraus diverse An-
sitze und Bestrebungen gibt, die eigene
Software mit Vault kompatibel zu ma-
chen. Gerade Werkzeuge fiir Automation
und Orchestrierung profitieren von einer
solchen Verbindung. Ein hervorragendes
Beispiel dafiir ist Ansible. Wie beschrie-
ben kommt Ansible eigentlich mit einem
eigenen Passworttresor, der aber nicht an-
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ndhernd so michtig ist wie Hashicorp
Vault. Entsprechend hoher Beliebtheit er-
freut sich das aktuell vor allem von der
Community entwickelte "vault"-Modul
fiir Ansible. Es beherrscht eine grofie
Menge Features und kann Benutzer in
Vault anlegen oder 16schen, Policies de-
finieren, Eintrage in Vault hinterlegen
oder diese mittels "hashi_vault_lookup”
abfragen. Wer also ein wichtiges Passwort
fiir die eigene Infrastruktur in Vault ab-
legt, greift auf dieses aus Ansible heraus
nahtlos zu, ohne es im Klartext irgendwo
zu hinterlegen.

Andere Automatisierer stehen dem Prin-
zip in nichts nach. Fiir Puppet etwa gibt
das "vault_lookup::lookup"-Modul. Dieses
leistet Vergleichbares wie "hasi_vault_loo-
kup" in Ansible. Integrationen existieren
obendrein fir Saltstack oder Chef. Wer
sich in die Welt der Orchestrierer vor-
wagt, findet auch hier umfassenden Vault-
Support an verschiedenen Stellen: Dass
Terraform etwa nahtlos kooperiert, wun-
dert nicht, schlieSlich stammt es vom sel-
ben Hersteller. Ebenso nahtlos lasst Vault
sich aber auch mit AWS CloudFormation
oder Azure integrieren.

Wer ein Interesse an einheitlicher Benut-
zerverwaltung und Authentifizierung hat,
kommt bei Vault ebenfalls auf seine Kos-
ten. Denn die Software lasst sich an Goo-

gle Cloud Auth, AWS IAM oder Azure
Auth anschlieflen und behandelt diese
dann als "Trusted Party". Im Klartext:
Nutzer, die sich bei einem der genannten
Dienste anmelden kénnen, diirfen sich
auch in Vault anmelden. Wer ohnehin ei-
nen dieser Dienste nutzt, etabliert so eine
nahtlose Zugriftskontrolle fiir alle in Vault
hinterlegten Daten, weil der Tresor prak-
tisch keine eigene Benutzerverwaltung
mehr benotigt.

Und im Kontext der Hyperscaler lasst sich
das Spiel noch eine Stufe eskalieren: Vault
bietet fiir Cloudanbieter dynamische Cre-
dentials. Sind beispielsweise AWS IAM
und Vault integriert, konnen hierzu auf
der Vault-Ebene (etwa durch Policy oder
ACL) berechtigte Nutzer Zugangsdaten
fir AWS dynamisch beantragen. Vault er-
stellt diese dann in JAM automatisiert auf
Grundlage der vorgegebenen Richtlinien.
Sehen diese etwa vor, dass Passworter eine
beschrénkte Giiltigkeit haben, legt das Tre-
sor-Tool dies in AWS IAM an. Im An-
schluss hindigt es die IAM-Zugangsdaten
an den Client aus, sodass dieser damit auf
AWS zuzugreifen kann.

Vault in CI/CD-Setups
Von zentraler Bedeutung fiir moderne
Automation per CI/CD ist die Integration

Nicht lange vor der Akquisition durch IBM
hat Hashicorp sich dazu entschieden, seine
Open-Source-Werkzeuge unter proprietdre
Lizenzen zu stellen. Davon betroffen war
auch Vault. Sehr zum Verdruss der Open-
Source-Community, doch einige Entwickler
taten sich zusammen und erstellten von der
letzten Version von Vault unter freier Lizenz
einen Klon. Diesen entwickelt seither die
Community unter dem Namen OpenBao [6]
weiter. Aktuell sind Vault und OpenBao noch
nicht so weit voneinander entfernt, dass sie
vollstandig inkompatibel zueinander waren.
OpenBao richtet sich zudem erkennbar an
bestehende Vault-Nutzer, die dieses nach der
Lizenzénderung nicht langer nutzen wollen,
aber einen maglichst einfachen Migrations-
pfad benétigen. Als Alternative zu Vault auf
quelloffener Basis eignet OpenBao sich her-
vorragend, zumal die in diesem Artikel ge-
zeigten Funktionen und Befehle in OpenBao
identisch sind.
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von Vault in ebensolche Systeme. Hier ist
insbesondere das seitens der Community
entwickelte Plug-in [4] fiir Jenkins ein
echtes Highlight. Ist das Modul in Jenkins
aktiviert, lasst sich durch den Adminis-
trator unmittelbar eine Verbindung zu
Vault herstellen und Jenkins erhalt Zugrift
auf die darin abgelegten Credentials.

Das Jenkins-Plug-in sorgt im Gegenzug
dafiir, dass bei etwaigen Ausgaben von
CI/CD-Pipelines Passworter so markiert
sind, dass sie nicht versehentlich beispiels-
weise in Logs auftauchen. In einer Pipe-
line kann der Entwickler dann einfach
auf Zugangsdaten in Vault referenzieren,
ohne diese explizit zu benennen. Ver-
gleichbare Integrationen existieren fiir
andere Anwendungen, etwa fiir GitLab
oder ArgoCD. Verwiesen sei an dieser
Stelle zudem auf die Liste der Vault-In-
tegrationen auf der Website des Herstel-
lers [5]. Dort erfahren Sie auch, dass sich
Vault beispielsweise aus Kubernetes he-
raus nahtlos nutzen lésst.

PKI aufsetzen

Unterstiitzung in Sachen Automation bie-
tet Vault auch noch in eine andere Rich-
tung. Beinahe jedes Unternehmen, dass
intern mit SSL arbeitet, benotigt dafiir frii-
her oder spiter eine lokale SSL Certificate
Authority (SSL-CA). Das hat durchaus
Vorteile: Beim Verteilen des eigenen CA-
Zertifikats auf alle Maschinen einer In-
stallation lassen sich lokal beliebige SSL-
Zertifikate ausstellen, denen die jeweiligen
Systeme dann vorbehaltlos vertrauen. Und
das Ausrollen der SSL-CA stellt bei gén-
gigen Automationstools wie Ansible oder
Puppet heute keine Herausforderung
mehr dar. Das Problem liegt eher in Be-
trieb und Pflege einer lokalen SSL-CA,
denn diese sind aufwendig, zumal eine
sinnvolle Toolchain hierfiir kaum existiert.
Viele Unternehmen werkeln mit Behelfs-
16sungen wie TinyCA herum, auch diese
sind aber eher nicht zufriedenstellend.

Wer ohnehin Vault im Unternehmen ein-
setzt, kann stattdessen effizient und leicht
auf dessen CA zugreifen und die Verwal-
tung der eigenen SSL-CA auf diese Weise
weitgehend automatisieren. Hierzu bringt
unser Tool eine eigene "PKI Engine" mit,
deren Verwendung relativ simpel ist. Stel-
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len Sie sicher, dass Sie als Benutzer mit
hinreichenden Rechten auf Vault zugrei-
fen, idealerweise mit einer zugewiesenen
Administratorenrolle. Fiir die notigen
Schritte nutzen Sie das Vault-CLI, dieses
sollte also iiber die Umgebungsvariablen
"VAULT_ADDR", "VAULT_TOKEN"
und "VAULT NAMESPACE=admin" so
eingerichtet sein, dass "vault status" den
Zustand des Vaults ausgibt, in dem Sie
die CA einrichten wollen. Dann geniigen
drei Befehle, um die CA aufzusetzen und
nutzbar zu machen:

vault secrets enable pki

vault secrets tune -max-lease-
tt1=87600h pki

vault write -field=certificate
pki/root/generate/internal \
common_name="example.net" \
issuer_name="root-2025" \
tt1=87600h > root_2025_ca.crt

Bei "common_name" setzen Sie idealer-
weise den Doménennamen der Firma
oder Organisation, fiir die Sie Vault als
SSL-CA aufsetzen. Schon hier wird deut-
lich, wie machtig Vault im Einsatz als SSL-
CA ist, denn mit anderen Werkzeugen
dauert allein das Aufsetzen des Root-CA-
Zertifikats deutlich langer. Allerdings sind
Sie mit dem Setup an dieser Stelle noch
nicht ganz fertig, denn Vault setzt auch
voraus, dass Sie eine Intermediate-CA
einrichten, mit der Sie dann spéter die
"CSR" (Certificate Signing Requests) der
eigentlichen Endanwendungen gegen-
zeichnen - wobei sich auch dieser Teil
mittels CLI gut automatisieren lasst. Ein
passendes Zertifikat erhalten Sie nimlich
einfach mittels

vault write pki_int/issue/example-
dot-com common_name="test.exam-
ple.com" tt1="24h""

Die Ausgabe des Befehls enthalt dann das
eigentliche Zertifikat, das CA- samt In-
termediate-Zertifikat sowie den dazuge-
horenden privaten Schliissel.

Dariiber hinaus lasst sich Vault in seiner
Rolle als SSL-CA hervorragend automa-
tisieren. Um etwa in einer lokalen Um-

Link-Codes eingeben auf www.it-administrator.de

gebung automatisiert SSL-Zertifikate fiir
Dienste auszustellen, erledigen Sie das
beispielsweise mittels curl-Befehl auf der
Kommandozeile. Dafiir miissen die Va-
riablen "VAULT _TOKEN" und "VAULT _
NAMESPACE" einmal mehr gesetzt sein,
dann liefert folgender Befehl die bereits
beschriebenen Artefakte:

curl --header "X-vault-Token:
$VAULT_TOKEN" \
--header "X-vault-Namespace:
$VAULT_NAMESPACE" \
--request POST \
--data '{"common_name":
"test.example.com", "ttl1": "24h"}'

\

$VAULT_ADDR/v1/pki_int/issue/exam-
ple-dot-com | jq

Fazit

Unser Workshop demonstriert ein-
drucksvoll, dass Vault weit mehr ist als
das, was heute allgemein unter einem
Passwortmanager verstanden wird. Die
Software ldsst sich nahtlos und sicher in
die Automatisierung einbinden. Dabei
ist das Tool so beliebt, dass praktisch alle
Automatisierungswerkzeuge von Bedeu-
tung ein Plug-in oder ein Modul fiir eine
nahtlose Integration vorhalten. Und als
wire das alles nicht schon genug, ist via
Vault auch eine PKI einfach aus dem Hut
gezaubert, sprich schnell und unkompli-
ziert eingerichtet. Dabei muss es zudem
nicht die nunmehr kostenpflichtige Va-
riante sein, denn mit OpenBao stehen
IT-Verantwortlichen alle in diesem Work-
shop aufgezeigten Funktionen frei zur
Vertiigung. (jp)

[1] Hashicorp Vault
p2z11

[2] Hashicorp Consul
p2z12

[3] Vault-Dokumentation
p2z13

[4] Jenkins-Modul fiir Vault
p2z14

[5] Vault-Integrationen
p2z15

[6] OpenBao
p2z16
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Monitoring im loT

Nachts im

Maschinenpark

von Dr. Lothar Burger

Quelle: alfazetchronicles — 123RF

loT-Gerate stellen durch ihre Vielzahl, Heterogenitat und oftmals fehlenden Monitoringschnitt-
stellen eine Herausforderung fir IT-Verantwortliche dar. Um jedoch auch derartige Umgebungen
zuverlassig im Blick zu haben, gilt es, loT-Netzwerke zu verstehen, passende Uberwachungsmetriken
zu entwickeln und optimalerweise das loT mit dem Infrastrukturmonitoring zu integrieren.

T-Teams geben sich beim Moni-
toring im Internet der Dinge (IoT)
zu oft damit zufrieden, dass beispielswei-
se ein vernetzter Sensor plausible Mess-
werte in der erwarteten Regelmafiigkeit
sendet. Dabei konnten die IT-Verantwort-
lichen jedoch einige kritische Umsténde
iibersehen. Zum Beispiel, dass das Gerit
héufige Reboots ausfiihrt, die auf einen
latenten Hardwaredefekt hindeuten. Oder
dass aufgrund der zahlreichen Neustarts
der Ladestand der Batterie rapide ab-
nimmt. Nicht zuletzt konnte den Be-
triebsverantwortlichen auch das merk-
wiirdige Kommunikationsvolumen des
Device entgehen, das darauf hindeutet,
dass es nicht nur regelkonform mit der
Applikation im Backend kommuniziert,
sondern als Mitglied eines Botnetzes
auch Angriffe gegen fremde Webseiten
ausfithrt.

Besonderheiten von

loT-Netzen verstehen

Bild 1 zeigt den typischen Aufbau eines
IoT-Systems: Dies besteht in der Regel
aus den drei Schichten Endgerite, Edge
und Backend. Die Schichten sind tber
Netzwerke verbunden. Die Applikationen
auf den Endgeraten kommunizieren mit
Applikationen im Backend oder auf Ed-
ge-Servern. Edge-Server ermdglichen es,
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IoT-Daten nahe am Entstehungsort zu
verarbeiten und zu speichern.

Die Anbindung der Endgerite kann so-
wohl kabelgebunden als auch kabellos er-
folgen. Bei den kabelgebundenen Varian-
ten finden sich Feldbus-Systeme (KNX,
Modbus, Profibus et cetera) oder Ether-
net-basierte Systeme (EtherCAT, Ether-
Net/IP, Single Pair Ethernet und dhnliche).
Haufig bevorzugen IT-Verantwortliche je-
doch kabellose Infrastrukturen — entweder
weil es sich bei den zu vernetzenden Din-
gen um mobile Objekte wie zum Beispiel
Fahrzeuge, Ladungstriger oder mobile
Werkzeuge handelt, oder weil Funknetze
einfacher, schneller und kostengiinstiger
zu implementieren sind.

In der Gebaudeautomatisierung kommen
Funktechniken wie Enocean, ZigBee, Z-
Wave, Bluetooth LE oder Bluetooth Mesh
zum Einsatz, in Smart-City-Anwendungen
Techniken, die in der Lage sind, grofiere
Strecken zu iiberbriicken, wie beispiels-
weise LoRa/LoRaWAN, NarrowBand-IoT
(NB-IoT) oder auch vermaschte Netze auf
der Basis von IEEE 802.15.4. Bei den Net-
zen in Richtung Backend und innerhalb
des Edge treffen wir auf IP-basierte Netze,
deren Kommunikationsmedien aus der
klassischen IT hinlidnglich bekannt sind:

Ethernet, WLAN, Mobilfunk, Internet-
VPN, SD-WAN und so weiter.

Als Briicken zwischen den Netzen der
Endgerite und denen des Edge oder des
Backends dienen entweder IP-Router oder
Gateways, abhéngig davon, ob die End-
gerite IP unterstiitzen oder nicht. Auch
bei den IoT-Devices geht der Trend zur
All-IP-Kommunikation, entweder nativ
oder mithilfe einer speziellen Adaptions-
schicht (siehe hierzu auch die RFCs und
Drafts der IETF zu "6LoWPAN" und "6lo"
[1]). Extrem schmalbandige Funknetze
sind jedoch fiir den mit IP verbundenen
Overhead selten geeignet. In diesem Fall
miissen Gateways die erforderlichen Pro-
tokollkonvertierungen durchfithren. Es
gibt auch IoT-Systeme, die ginzlich ohne
Edge auskommen. Typische Beispiele sind
Telematiksysteme, bei denen die in Fahr-
zeugen verbauten Onboard Units direkt
iiber Mobilfunk und Internet-VPN mit
dem Backend verbunden sind.

Herausforderungen im
loT-Monitoring

Das Monitoring von IoT-Endgeriten und
deren Konnektivitat unterscheidet sich aus
mehreren Griinden vom klassischen IT-
Infrastrukturmonitoring und stellt Be-
triebsteams mit entsprechenden Erfahrun-
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gen vor neue Herausforderungen. An ers-
ter Stelle sind die Ausstattung der IoT-De-
vices und die oftmals schmalbandige An-
bindung zu nennen. Eingeschrédnkte
Verarbeitungs- und Speicherkapazititen
erlauben weder die Installation von Mo-
nitoringagenten noch héufige Zustands-
abfragen durch einen zentralen Monito-
ringserver. Wenn die Gerite zudem nur
wenige Bytes pro Stunde tibertragen diir-
fen, stehen die Uberwachungsdaten in
Konkurrenz zu Applikationsdaten im Netz.

IT-Verantwortliche konnen zudem nicht
davon ausgehen, dass die IoT-Technik je-
derzeit bereit ist, Zustandsabfragen zu
empfangen. Bei batteriebetriebenen Ge-
riten ist es fiir eine lange Batterielebens-
dauer essenziell, die Aktivzeiten moglichst
kurz zu halten.

Insbesondere das industrielle IoT zeichnet
sich durch eine heterogene Landschaft an
IoT-Teilnehmern aus: Sensoren, Aktoren,
mobile Werkzeuge, Indoor-Ortungssyste-
me, Kameras oder nachtréglich IoT-tauglich
gemachte Altsysteme. Mit dieser Hetero-
genitit gehen unterschiedliche Hardware-
ausstattungen, Betriebssysteme, Kommu-
nikationstechniken und Protokolle einher.

Die IT-Welt im Edge und im Backend ist
iiber IP vernetzt und ldsst sich mit den
bekannten Methoden und Tools des klas-
sischen I'T-Monitorings tiberwachen. Wir
werden uns daher im Folgenden auf das
Monitoring von Endgeriten und deren
Konnektivitit konzentrieren. Das bedeutet
aber nicht, dass IT und IoT getrennte Mo-
nitoringsilos bilden miissen. Vielmehr ist
es in der Regel sinnvoll, die Monitoring-
daten beider Welten in einer Observabi-
lity-Plattform zusammenzufiithren, um ei-
ne ganzheitliche Sicht auf das IoT-System
und dessen Bausteine zu erlangen.

Metriken entwickeln

Kommen wir noch einmal auf Bild 1 zu-
riick. Darin sehen wir bereits Ansatz-
punkte fiir das Monitoring von IoT-Ge-
riten und deren Konnektivitit: den
Datenstrom der IoT-Anwendung, das
Geritenetz und die die IoT-Devices. Ge-
rate, die keine Monitoringfunktionen
unterstiitzen, lassen sich zumindest da-
durch im Blick behalten, dass ein Au-
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Bild 1: Datenstrom, Gerétenetze und loT-Devices sind Ansatzpunkte fiir das Monitoring.

genmerk im Backend oder im Edge auf

den Datenstrom der IoT-Anwendung

auf betrieblich relevante Ereignisse oder

Merkmale gelegt wird. Betrieblich rele-

vant ist dabei Folgendes:

- Gerit kann sich erfolgreich mit Edge
oder Backend verbinden.

- Verbindungsversuch des Gerits schlagt
fehl (eventuell zusatzlich differenziert
nach Ursache).

- Device sendet korrekte Applikations-
nachricht.

- Gerit sendet fehlerhafte Applikations-
nachricht (eventuell zusatzlich diffe-
renziert nach Fehlertyp).

- Applikationsnachricht an das Gerit ist
erfolgreich.

- Applikationsnachricht gelangt nicht
zum Device.

Daraus sind Metriken ableitbar, wie zum
Beispiel der Zeitpunkt des letzten erfolg-
reichen Verbindungsaufbaus, die Rate
erfolgreicher Verbindungen, die Rate ab-
gebrochener Verbindungsversuche, die
Nachrichtenraten in Sende- und Emp-
fangsrichtung oder die Anzahl gesende-
ter beziehungsweise empfangener Bytes.
Diese Metriken lassen sich nicht nur fiir
einzelne Gerite, sondern auch fiir Grup-
pen davon oder die gesamte Flotte be-
rechnen. In Kombination mit Schwel-
lenwerten ist ein geeignetes Werkzeug
in der Lage, Alarme bei Uber- oder Un-
terschreitungen zu versenden.

Das Uberwachen des Anwendungsdaten-
stroms ist auch fiir die Erkennung von
Anomalien nutzbar. Beispielsweise zeigen
grofie Telematik-Systeme oft typische, im-
mer wiederkehrende Tagesverldufe der
Nachrichtenrate. Stérungen, die eine gro-
3 Zahl von Endgeriten betreffen, dufSern
sich als Dellen im erwarteten Kurvenver-
lauf, die mit statistischen Mitteln gut de-
tektierbar sind. An der Grof3e der Abwei-
chung lésst sich auch abschitzen, wie viele
Devices gestort sind oder wie grof die
geografische Region ist, die von der St6-
rung betroffen ist. Anomalien in IoT-Sys-
temen zeigen sich den Verantwortlichen
manchmal auch ohne KI, sondern nur
tiber die Erfahrung und mit einfachen
statistischen Werkzeugen.

Beispiel Microsoft Azure loT

Das Monitoring des Anwendungsdaten-
stroms ist ein effizientes Mittel, um grund-
legende Fehlerzustande in einer IoT-Land-
schaft zu erkennen und zu alarmieren. Es
ist daher nicht verwunderlich, dass IoT-
Plattformen wie "Microsoft Azure IoT"
entsprechende Funktionen anbieten. Bild
2 gibt einen Uberblick, wie die Dienste IoT
Hub [2] und Azure Monitor [3] den IoT-
Datenstrom iiber den Alarmierungspfad-
tiberwachen. Dariiber hinaus gibt es in
Azure Monitor weitere Funktionen fiir
Analysen, Visualisierungen und automa-
tischen Aktionen, auf die wir hier nicht
néher eingehen.
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Bild 2: Das Monitoring in Azure loT umfasst die Dienste loT Hub und Azure Monitor.

Der IoT-Hub ist die zentrale Komponen-
te, die die Kommunikation mit den End-
geriten abwickelt. Neben zahlreichen wei-
teren Metriken sammelt der Dienst auch
folgende gerdtebezogenen Metriken:

- Anzahl von Geréten, die mit dem IoT
Hub verbunden sind.

- Ubersicht der Cloud-zu-Gerit-Nach-
richten, deren Ubertragung abgebro-
chen wurde.

- Cloud-zu-Gerit-Nachrichten, die vom
Device erfolgreich angenommen wurden.

- Anzahl der abgelehnten Cloud-zu-Ge-
rat-Nachrichten.

- Erfolgreich empfangene Gerit-zu-
Cloud-Nachrichten.

Diese Metriken werden in der Regel im
Minutentakt gemessen und im Anschluss
an Azure Monitor weitergeleitet (in Azure
auch als "Plattformmetriken" bezeichnet).
Das Erfassen und Weiterleiten der Platt-
formmetriken erfolgt automatisch, eine
explizite Konfiguration ist nicht erforder-
lich. Im Azure Monitor kénnen soge-
nannte "Alert Rules" Alarme auslosen,
wenn eine Metrik einen Schwellenwert
iiber- oder unterschreitet.

Allerdings decken die Plattformmetriken
nicht alle Aspekte ab, die fiir ein umfas-
sendes Monitoring erforderlich sind. In
einem sicherheitskritischen IoT-System
konnte zum Beispiel die aktuelle Rate von
Verbindungsversuchen unbekannter End-
geridte interessant sein. Gleiches gilt fiir
die Rate von Verbindungsanforderungen,
die wegen Zertifikatsfehlern fehlgeschla-
gen sind. Solche Vorginge lassen sich im
IoT Hub als Logeintrage erfassen und an
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Azure Monitor weiterleiten. Im IoT-Hub
ist dazu eine sogenannte Diagnoseein-
stellung erforderlich, die angibt, welche
Kategorien von Logeintragen dieses
Verfahren berticksichtigen soll. Zu den
verfiigbaren Logkategorien gehéren bei-
spielsweise "Connections", "Device Tele-
metry" oder "Device Identity Operations".
Spezielle Alert Rules, die im Azure Mo-
nitor mit einer Suchabfrage auf der Log-
DB verbunden sind, kénnen wie bei den
Metriken Alarme auslésen.

Uberwachung des Geriitenetzes
Ein hdufiges Fehlerbild in IoT-Systemen
ist, dass die Kommunikation zwischen
Backend und einzelnen Devices oder gan-
zen Geridtegruppen unterbrochen ist. Das
Uberwachen des Anwendungsdatenstroms
kann diese Storung zwar detektieren, aber
keinen Hinweis liefern, ob das Problem auf
einem fehlerhaften Softwareupdate oder
einem Netzwerkfehler basiert. Das zusétz-
liche Monitoring des Gerétenetzes ist daher
eine Voraussetzung fiir die schnelle Iden-
tifikation von Fehlerursachen.

Dies gilt insbesondere beim Einsatz von
Funknetzen, die in einem lizenzfreien Fre-
quenzbereich arbeiten. Solche Netze kon-
nen schwer kontrollierbaren externen Ein-
fliissen unterworfen sein. Beispielsweise
wenn neu in Betrieb genommene Fremd-
systeme, die in raumlicher Nahe denselben
Frequenzbereich nutzen, zu spontanen Be-
eintrachtigungen in der Gerdtekommuni-
kation fithren. Die Signalqualitét auf der
Funkstrecke konnte sich auch schleichend
verschlechtern, zum Beispiel weil ein oder
mehrere Gerite in den Funkschatten eines

gerade im Bau befindlichen Gebaudekom-
plexes geraten sind.

Das Monitoring des Geritenetzes erlautern
wir am Beispiel von LoRaWAN [4] und ei-
nem Dienst von Amazon Web Services
(AWS). LoRaWAN gehort zur Klasse der
sogenannten "Low Power Wide Area Net-
works" (LPWAN) und seine Bausteine sind
Endgerite, Gateways und drei Typen von
Uplink-Servern (Network, Join, Applica-
tion). Zwischen IoT-Devices und Gateways
kommt eine proprietdre Funktechnik der
Firma Semtech Corporation zum Einsatz.
Sie nutzt in Europa eines der lizenzfreien
Frequenzbander mit 433 MHz oder 868
MHz. Network-Server iibernehmen das
Routing von Nachrichten zwischen Gate-
ways und den tibrigen Uplink-Servern.
Gateways und alle Uplink-Server sind iiber
einen IP-Backbone verbunden.

Der Dienst "AWS IoT Core for LoORaWAN"
[5] bildet die Funktion von Network- und
Join-Server in der Cloud ab (Bild 3). Er
entlastet die Betreiber eines LoRaWAN-
Netzes somit vom Betrieb eigener Network-
und Join-Server. Mit dieser Umgebung ist
es moglich, LoORaWAN-Gateways direkt
an die Cloud anzuschlieflen. Die Funktion
des Application-Servers kann in derselben
Cloud mittels weiterer AWS-Dienste abge-
bildet werden. Fiir ein reibungsloses Inter-
working zwischen Gateways und dem
AWS-Service ist Voraussetzung, dass auf
den Gateways das Softwarepaket "LoRa Ba-
sics Station" lauft.

Bei jeder Nachricht, die ein Gateway von
einem Endgerit erhilt, bewertet das Gate-
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way die Qualitit der Funkstrecke. Die zu

diesem Zweck gemessenen Metriken wer-

den als Metadaten zu jeder Uplink-Nach-
richt hinzugefiigt. Der Network-Server
kann mithilfe dieser Metriken in der

Downlink-Richtung bestimmen, iiber

welches Gateway ein Endgerdt am besten

zu erreichen ist. Solche Metriken sind
aber auch fiir das Monitoring hilfreich.

AWS macht sie daher in einem Dash-

board oder per API verfiigbar:

- Signal to Noise Ratio (SNR): Mafd fiir
die Qualitit des Nutzsignals und gibt
an, wie gut es sich vom Hintergrund-
rauschen beziehungsweise Storsignalen
abhebt.

- Received Signal Strength Indicator
(RSSI): Indikator fiir die Feldstarke ei-
nes Signals.

- Verlustrate von Uplink-Nachrichten:
Die Verlustrate ldsst sich aus Spriingen
im Frame Counter ableiten.

Diese Datensitze lassen sich iiber ein vor-
zugebendes Zeitintervall aggregieren, ent-
weder fur einzelne oder fur alle Gerite,
die ein Gateway bedient. Aus dem zeitli-
chen Verlauf der Daten ergeben sich Hin-
weise darauf, wo und wie sich die Qualitat
des Funknetzes verandert. Abzuleitende
Mafinahmen wiren beispielsweise, die
Datenraten zu veriandern, Gateways zZu
tauschen, Devices niher bei einem Gate-
way zu platzieren oder zusétzliche Gate-
ways zu installieren.

Einsatz von Monitoringagenten

Bei IoT-Endgeriten, die tiber ausreichende
Verarbeitungs- und Speicherkapazititen
verfiigen und zudem direkt in ein IP-Netz
eingebunden sind, ist es nahe liegend, sie
wie andere IT-Systeme mit einem Moni-
toringagenten auszustatten. IoT und IT
kénnen damit in eine gemeinsame Uber-
wachung integriert werden. Es ist daher
nicht verwunderlich, dass etablierte Pro-
duktanbieter aus dem IT-Monitoring auch
spezielle IoT-Agenten im Portfolio fithren.

So zum Beispiel die Firma Datadog, die
eine auf das IoT zugeschnittene, leicht-
gewichtige Version ihres Monitoringagen-
ten anbietet [6]. Diese Software lauft unter
Linux und unterstiitzt gingige Hardware-
plattformen fiir [oT-Systeme (x64, ARM).
Laut Herstellerangaben bendtigt der

Monitoring im loT
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Bild 3: Mit AWS IoT Core lassen sich LoRaWAN-Gateways direkt an die Cloud anschlieBen.

Agent in der aktuellen Version 36 MByte
Hauptspeicher, 63 MByte Plattenplatz und
Netzwerkbandbreiten von 237 Bits/s
(Uplink) und 79 Bits/s (Downlink). So
kann Datadog die CPU-Auslastung, IO-
Raten, TCP/IP-Statistiken und Perfor-
mancedaten {iber den Linux-Systemma-
nager systemd erfassen. Ferner unterstiitzt
der Agent das Einsammeln von Logs und
ist in der Lage, individuelle Applikations-
metriken einzubinden.

Es mag Fille geben, in denen die IT zwar
Uberwachungspunkte auf den Endgeriten
benotigt, jedoch etwa aus Kostengriinden
keine kommerziellen Monitoringagenten
auf den Geriten installieren mochte.
Wenn die Implementierung der IoT-Ap-
plikation unter eigener Kontrolle stattfin-
det, lasst sich das Monitoring auch in die
Applikation integrieren. Die Ergebnisse
lassen sich so entweder als Metadaten an
Applikationsnachrichten anhéngen oder
separat innerhalb einer Heartbeat-Nach-
richt an das Backend iibertragen. Nicht
zuletzt ist es eine Alternative, auf die Stan-
dards von OpenTelemetry zu setzen und
die Monitoringdaten an eine Open-Source-
Software im Backend zu senden.

Fazit

Wir haben drei Ansitze fiir das Monito-
ring in IoT-Systemen beschrieben und an
Beispielen aus der industriellen Praxis er-
ldutert. Das Uberwachen des Anwen-
dungsdatenstroms bildet dabei in vielen
Féllen die Basis der Uberwachung. Wel-
che weiteren Bausteine erforderlich sind,
héngt von den spezifischen Anforderun-
gen des Systems ab. Wenn keine kriti-
schen Geschiftsprozesse von der korrek-
ten Funktion eines IoT-Geréts abhangen
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und es zudem in seiner Netzwerkumge-
bung gut abgesichert ist, mag es in der
Tat ausreichen, lediglich den Applikati-
onsdatenstrom im Blick zu behalten.

IoT-Geréte sind jedoch zunehmend auch
in kritische Geschéftsprozesse eingebunden,
die durch Fehlfunktionen empfindlich ge-
stort werden, zum Beispiel die Uberwa-
chung kihlpflichtiger Giiter wahrend
Transport und Lagerung. Ein Ausfall der
tiberwachenden IoT-Infrastruktur kann
nicht nur zum Verlust wirtschaftlicher Gii-
ter, sondern auch zur Verletzung branchen-
spezifischer Vorschriften fithren. Vergleich-
bar kritische Rollen spielen IoT-Systeme
in der Fertigungsindustrie, in der Medizin,
im Gebaudemanagement und zahlreichen
weiteren Einsatzgebieten. Es gibt daher kein
allgemeingiiltig optimales Monitoring fiir
das IoT. Ob eine entsprechende Software
dem jeweiligen Einsatzfeld angemessen ist,
miissen I'T-Verantwortliche immer vor dem
Hintergrund der iibergeordneten Ge-
schiftsziele, der branchenspezifischen Vor-
schriften, der Sicherheitsrisiken und der
Kosten betrachten. (jp)

[1] IETF zu 6LoWPAN und 6lo
p3z61

[2] Azure loT Hub
p3z62

[3] Azure Monitor
p3z63

[4] Homepage der LoRa Alliance
p3z64

[5] AWS loT Core fiir LoRaWAN
p3z65

[6] Datadog loT-Agent
p3z66
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Windows 365 Link und Windows CPC / NXT

Schlankheitskur

von Dr. Christian Knermann

Mit Windows 365 Link hat Microsoft hat eine neue Hard-
ware prasentiert, die als besonders minimalistischer Thin
Client speziell fur die hauseigenen Windows-365-Cloud-PCs
fungiert. Als lokales Betriebssystem nutzt der schlanke Client
eine auf das Notigste reduzierte Variante von Windows 11.
Wir stellen die Besonderheiten im Vergleich zu

herkdommlichen Thin Clients vor.

ie zentrale Bereitstellung von Win-

dows-Desktops und Thin Clients
fiir den Zugriff darauf sind langst keine
neue Erfindung. Bereits seit seligen Zei-
ten einer Windows NT Terminal Server
Edition (TSE) setzen vor allem grofiere
Unternehmen auf das Hosting ihrer
Windows-basierten Arbeitsplitze im ei-
genen Rechenzentrum - heutzutage in
Form einer Virtual Desktop Infrastruc-
ture (VDI) wahlweise mithilfe von Mi-
crosofts Bordmitteln allein oder ergénzt
um Losungen wie etwa Citrix Virtual
Apps and Desktops oder die urspriing-
lich von VMware entwickelte Software
Omnissa Horizon.

In diesem Umfeld tummeln sich zahlrei-
che Anbieter von Hardware und Software
zum Betrieb von Thin Clients, die typi-
scherweise auf Basis von Linux auf die
wesentlichen Funktionen reduzierte Be-
triebssystem-Abbilder auf ebenso mog-
lichst schlanke Hardware bringen. Die
Vorteile liegen auf der Hand. Ohne lokale
Datenhaltung minimieren Thin Clients
Risiken im Hinblick auf die Informati-
onssicherheit und Arbeitsaufwinde im
Betrieb der dezentralen Clientrechner.

Doch ebenso Teil der Wahrheit ist, dass
eine eigene VDI ein hochst komplexes
Konstrukt ist, das ein versiertes Team von
Administratoren erfordert. Und wenn-
gleich Thin Clients die dezentralen Auf-
winde des PC-Managements reduzieren,
braucht es in der Regel separate Werk-
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zeuge zur Verwaltung der Rechner, die
wiederum zusitzlichen Aufwand bedeu-
ten. Hier setzt Microsoft gleich an meh-
reren Stellen an, die Aufwande sowohl
zentral als auch dezentral bei den Clients
weiter zu reduzieren.

Von AVD zu Windows 365

Auf der Seite der zentralen Infrastruktur
hat Microsoft inzwischen gleich zwei Pro-
dukte im Angebot. Den Anfang machte
mit Azure Virtual Desktop (AVD) eine
cloudbasierte VDI-Umgebung, die neben
Windows 10 und 11 auch die Multisessi-
on-Varianten dieser Betriebssysteme sowie
klassische Remote Desktop Session Hosts
(RDSH) auf Basis von Microsoft Win-
dows Server unterstiitzt.

AVD nutzt die Infrastruktur von Micro-
soft Azure, um virtuelle Windows-Desk-
tops und -Anwendungen bereitzustellen,
die von tiberall aus zugénglich sind, bie-
tet Funktionen wie mehrere Sitzungen,
benutzerdefinierte Image-Vorlagen und
erweiterte Netzwerkoptionen. AVD un-
terstiitzt hybride Szenarien, in denen Ge-
rate sowohl mit einem lokalen Active
Directory (AD) als auch mit Microsoft
Entra ID, ehemals Azure AD, verbunden
sind. Dies ermoglicht es Benutzern, sich
mit ihren lokalen AD-Konten an Desk-
tops anzumelden und auf Ressourcen
vor Ort zuzugreifen. Fiir diesen Zugriff
benotigen die Desktop-VMs eine Netz-
werkverbindung zu einem lokalen Do-
main Controller (DC).

Damit richtet sich AVD an erfahrene
Admins, die maximale Flexibilitat beim
Autbau ihrer VDI wiinschen. Entspre-
chend gefragt sind aber auch tiefere
Kenntnisse in der Handhabung einer sol-
chen Infrastruktur und der Administra-
tion von Ressourcen in der Azure-Cloud.
Auch die Abrechnung richtet sich nach
den genutzten Compute-Ressourcen in
Microsofts Cloud.

Die jingeren Windows-365-Cloud-PCs
sind demgegeniiber deutlich einfacher in
der Handhabung und zielen darauf, Be-
nutzern je eine personliche Instanz von
Windows 11 bereitzustellen [1]. Windows
365 unterstiitzt ebenfalls hybride Identi-
téten, bei denen Benutzer oder Gerite so-
wohl in einem lokalen AD als auch in En-
tra ID eingebunden sind. Auch in diesem
Fall benétigen die Desktops per direkter
Netzwerkverbindung oder VPN Kontakt
zu einem DC. Die Abrechnung basiert
im Fall von Windows 365 auf Abonne-
mentpldnen, die sich an der Grofe einer
Organisation sowie den Anforderungen
der Benutzer orientieren.

Neue Hardware von Microsoft

Passend zu Desktops aus der Cloud auf
Basis von Windows 365 hat Microsoft im
Rahmen seiner Hausmesse Ignite im No-
vember des vergangenen Jahres Windows
365 Link vorgestellt, eine Clienthardware
fir den stationdren Einsatz, die einzig
dem Zweck dient, Verbindung zu Win-
dows 365 aufzunehmen [2]. Das Gehause,
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das laut Microsoft zu 50 Prozent aus re-
cycelten Materialien besteht, kommt ohne
aktive Liifter aus, misst lediglich zwolf
Zentimeter im Quadrat und ist nur drei
Zentimeter hoch (Bild 1).

Auf der Vorderseite bietet das Gerit eine
USB-A-Buchse sowie einen 3,5-mm-Klin-
kenanschluss fiir Audiogerite. Riickseits
bringt es zwei weitere USB-A-Ports, eine
USB-C-Buchse, je einen Anschluss fiir
HDMI und DisplayPort fiir den gleich-
zeitigen Betrieb von zwei 4K-Bildschir-
men und eine Ethernet-Buchse mit.
Drahtlos kommuniziert der Client per
Wi-Fi 6E und Bluetooth 5.3.

Genauere Angaben dazu, welcher Prozes-
sor und welche weiteren Komponenten
im Inneren werkeln, machte Microsoft
nicht. Laut Hersteller soll die Hardware
aber {iber eine nicht im Detail benannte
Hardware-Beschleunigung verfiigen, die
performante Videokonferenzen mit dem
hauseigenen Microsoft Teams, aber auch
mit den Werkzeugen von Drittanbietern
ermoglicht. Explizit nannten die Redmon-
der hier Cisco Webex [3].

In wenigen

Minuten einsatzbereit

Wesentlich spannender als die Eckdaten
der Hardware ist aber, wie sich Windows
365 Link im praktischen Einsatz verhalt.
So demonstrierte Microsoft im Rahmen
der Présentation auf der Ignite die Inbe-
triebnahme vom Auspacken bis zum
funktionstiichtigen Windows-Desktop
aus der Cloud in weniger als drei Minuten
[4]. Dies gelingt, da Windows 365 Link
eine im Funktionsumfang deutlich redu-
zierte Variante von Windows 11 ausfiihrt,
die einzig und allein darauthin optimiert
ist. Das Betriebssystem kommt ohne lo-
kale Apps aus, speichert keinerlei Daten
vor Ort und verfiigt auch tiber keine lo-
kalen Admin-Konten.

Windows 365 Link erwartet nach der In-
betriebnahme die Anmeldung mit einem
Benutzerkonto ohne Admin-Rechte an
Microsoft Entra ID. Das Gerit ist folglich
in Entra ID eingebunden (Entra joined)
und verwendet ausschliefllich Methoden
der modernen Authentifizierung, also ei-
ne passwortlose Anmeldung mithilfe von
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Bild 1: Windows 365 Link dient als minimalistischer Client dem Zugriff auf Windows-365-Cloud-PCs.

Microsoft Authenticator, FIDO2-Sicher-
heitsschliisseln oder gerateiibergreifenden
Passkeys. Das Gerit selbst speichert lokal
keine Anmeldeinformationen oder an-
derweitige Daten, was die Angriffsober-
fliche minimiert.

Fokus auf Sicherheit

Zur weiteren Absicherung setzt Microsoft
auf die Technologien, die sich auch um die
Sicherheit einer herkdmmlichen Installation
von Windows 11 kiitmmern. Neben einem
Trusted Platform Module (TPM) sind dies
Secure Boot, Bitlocker, virtualisierungsba-
sierte Sicherheit (Virtualization-based Se-
curity, VBS), die per Hypervisor erzwun-
gene Codeintegritit (Hypervisor Enforced
Code Integrity, HVCI), ein Defender-
EDR-Sensor zur Abwehr von Malware
sowie zentral verteilte Sicherheitsricht-
linien unter anderem fiir Conditional Ac-
cess. Die Gerite selbst sowie die Richtli-
nien steuern Administratoren per Intune,
sie bendtigen also keine separaten Ma-
nagement-Werkzeuge. Microsofts On-
line-Dokumentation beschreibt die er-
forderlichen Vorarbeiten [5].

Administratoren konfigurieren Entra ID
und Intune so, dass Gerite vom Typ Win-
dows 365 Link dem Tenant der Organi-
sation automatisch beitreten konnen. Sie
steuern dabei iiber Richtlinien, ob jedes
Gerit beitreten darf oder nur solche, die
sie vorab registriert haben. Um die weitere
Absicherung kilmmern sich die Richtli-
nien fiir Conditional Access.

Nur fiir Cloudnutzer

Alles Weitere regelt dann der Prozess der
Ersteinrichtung auf den Endgeriten, den
Microsoft als Out-of-Box-Experience

(OOBE) bezeichnet. Hier sei erwihnt,
dass sich der OOBE-Prozess von Win-
dows 365 Link grundsitzlich von dem ei-
ner herkommlichen Installation von
Windows 11 unterscheidet. Windows 365
Link verlangt zunichst nach einer Netz-
werkverbindung und anschlieflend zwin-
gend nach der Anmeldung mit einem Ge-
schafts-, Schul- oder Unikonto. Das Gerét
stellt dann unmittelbar die Verbindung
zum Windows-365-Cloud-PC des jewei-
ligen Kontos her und der Benutzer kann
arbeiten wie von einem lokal installierten
Windows 11 gewohnt.

Nach getaner Arbeit meldet sich der Be-
nutzer ab oder trennt die Verbindung zu
seinem Windows-365-Cloud-PC einfach,
um die Sitzung vom selben oder einem
anderen Endgerit fortzusetzen. Windows
365 Link behalt die Verbindung nach der
Abmeldung standardmafig fir 15 Mi-
nuten, ohne Daten und Kontoinforma-
tionen des Benutzers lokal zu speichern.
Meldet sich ein anderer Benutzer an,
trennt der Client automatisch die Ver-
bindung zum Cloud-PC des vorherigen
Benutzers. Damit eignet sich Windows
365 Link besonders fiir Shared-Desk-
Umgebungen, Callcenter oder auch Ar-
beitspldtze in Produktion und Logistik.

Markteinfithrung ab April 2025

Schon zum Ende des letzten Jahres hatte
Microsoft ein Preview-Programm gestar-
tet, das sich primér an Organisationen
richtete, die bereits Entra ID, Intune und
Windows-365-Cloud-PCs einsetzen, da
dies die technischen Voraussetzungen fiir
den Einsatz von Windows 365 Link sind.
Die Clients unterstiitzen die Editionen
Windows 365 Enterprise, Frontline und
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Bild 2: Das reduzierte Betriebssystem verzichtet auf die requldre Shell und

kommt komplett ohne lokale Apps und Daten aus.

Business der Cloud-PCs, nicht aber die
Edition Windows 365 Government. Wei-
terhin sei erwihnt, dass Windows 365 Link
ausdriicklich nicht mit Microsofts tibrigen
cloudbasierten Desktops, wie etwa AVD
und Microsoft Dev Box, funktioniert.

Bis zum Redaktionsschluss war Windows
365 Link noch nicht final verfiigbar. Mi-
crosoft hatte angekiindigt, das Gerit ab
April 2025 auf ausgewidhlten Markten, da-
runter auch Deutschland, anzubieten.
Wenn Sie diese Ausgabe in Hianden hal-
ten, steht die Markteinfithrung somit un-
mittelbar bevor. Als unverbindliche Preis-
empfehlung hatte Microsoft zunachst nur
349 US-Dollar genannt und noch keine
Angabe in Euro gemacht.

Der Hersteller hat aber angekiindigt, dass
Windows 365 Link nicht das einzige Ge-
rdt seiner Art bleiben soll. Microsoft
mochte selbst weitere Endgerite in an-
deren Formfaktoren entwickeln sowie
auch mit seinen OEM-Partnern zusam-
menarbeiten und diesen ermoglichen,
kompatible Hardware anzubieten.

Besonderheiten

der Installation

Dazu passt, dass bereits im letzten Jahr ver-
schiedene Onlinemedien tiber den Leak
eines ISO-Images fiir ein neues Betriebs-
system mit dem Namen Windows CPC be-
richtet haben. Alternativ dazu finden sich
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auch die Bezeichnung NXT oder WNC fiir
diese neue Variante von Windows. Da das
Image fiir die x64- Architektur aus einer in-
offiziellen Quelle stammt, verbietet sich
zwar der Einsatz in einer produktiven Um-
gebung, doch erlaubt das Abbild einen
ersten Blick unter die Haube. So kann das
Betriebssystem mit der Build-Nummer
26100.2314 seine Verwandtschaft mit
Windows 11 nicht verleugnen.

Die Installation beginnt dhnlich der von
Windows 11. Die Sprachauswahl be-
schrinkt sich zunéchst auf Englisch. Die
Auswahlfelder fiir Zeitzone, Wahrung
und Tastaturlayout bieten aber zahlreiche
weitere Lokalisierungen. Der Assistent
gibt sich darauthin zunéchst als Windows
11 zu erkennen und bietet die Neuinstal-
lation oder eine Reparatur an. Nach der
optionalen Eingabe eines Produktschliis-
sels geht es nur weiter, sofern die Maschi-
ne die Voraussetzungen erfiillt, die auch
fiir eine herkémmliche Installation von
Windows 11 gelten. Der Client muss folg-
lich iiber ein TPM, Secure Boot, eine
kompatible CPU mit mindestens zwei
Kernen, 4 GByte Hauptspeicher sowie 64
GByte Massenspeicher verfiigen.

Nach der Auswahl des Datentragers gibt
sich der Assistent zu guter Letzt als "Win-
dows WNC" aus. Die eigentliche Installa-
tion verlauft analog zu der von Windows
11. Anschlielend sind aber beim Blick un-

ter die Haube die Unterschiede deutlich
interessanter als die Gemeinsamkeiten. So
Offnet zwar auch unter Windows WNC
aus dem OOBE-Prozess heraus die Tas-
tenkombination "Shift + F10" eine Kom-
mandozeile. Den Befehl "oobe\bypassnro",
der Windows 11 dazu bewegt, auch ohne
Netzwerk zu starten und ein lokales Be-
nutzerkonto einzurichten, kennt die neue
Edition nicht.

Windows WNC bringt separate Werkzeu-
ge fiir die Ersteinrichtung, Shell und Up-
dates mit (Bild 2). Wenngleich das Image
mit knapp 5,3 GByte fast so grofd ist wie
das von Windows 11, fehlen dem System
integrale Bestandteile des grofien Ver-
wandten. So gibt es keinen Explorer, keine
PowerShell und auch keine Hilfsprogram-
me, wie etwa den Editor Notepad. Das Be-
triebssystem dient einzig dem Zweck, den
Benutzer zu authentifizieren und den im
Pfad "C:\Program Files\Windows365" be-
findlichen Client fiir Microsofts Cloud-
PCs auszufithren. Damit eignet sich das
Betriebssystem vor allem fiir Microsoft
selbst sowie die OEM-Partner. Ob Micro-
soft plant, das Betriebssystem auch Kunden
zur Installation auf beliebiger Hardware
zur Verfiigung zu stellen, ist bislang noch
nicht bekannt.

Fazit

Thin Clients bringen typischerweise meh-
rere Client-Programme fiir die VDI-Um-
gebungen verschiedener Hersteller mit. Im
Vergleich treibt Microsoft das Funktions-
prinzip eines Thin Clients mit Windows
365 Link und der minimalistischen Vari-
ante von Windows auf die Spitze. Das Sys-
tem ist extrem schlank, eignet sich damit
aber auch ausschlieflich fiir den Zugriff
auf Windows-365-Cloud-PCs. (dr) [V

[1] Windows 365
pdp21

[2] Windows 365 Link
pdp22

[3] Blogbeitrag zu Windows 365 Link
pdp23

[4] Ignite-Session zu Windows 365 Link
pdp24

[5] Windows-365-Link-Bereitstellung
pdp25

Link-Codes eingeben auf www.it-administrator.de
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